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Sammanfattande bedomning och rekommendationer

Pa uppdrag av regionens fortroendevalda revisorer har EY genomfort en granskning av regionens styrning och
kontroll med avseende pa anvandning av applikationer.' Syftet med granskningen &r att bedéma om regionens
styrelse och ndmnder har en &ndamalsenlig styming och kontroll dver anvdndningen av applikationer i
verksamheten.

Anvéndningen av molntjénster med tillhérande applikationer’ &r ett omrade som berdrs av flera lagstiftningar
inom olika omraden, férordningar och regelverk, myndighetsforeskrifter och rekommendationer. Centrala
perspektiv att beakta ar intern styrning och kontroll, informationssakerhet, patientsakerhet, IT-sakerhet, juridiska
samt tekniska risker. Denna granskning berdr dversiktligt vasentliga risker utifran regionens styrning, kontroll och
uppfoljning. Vivill betona att respektive riskomrade ar brett och bor granskas separat for att fanga samtliga
perspektiv.

Var sammanfattande bedomning ar att regionen inte fullt ut sékerstaller en tillrdcklig styming och kontroll
avseende anvandningen av applikationer. Vi ser dock positivt pa att det utifran applikationsradet finns en
struktur for beredning och hantering av awagningar rorande applikationer och dess anvandningsomraden i
verksamheterna. Var bedémning grundar sig i foljande iakttagelser:

Anvandningen av applikationer berérs i ordinarie styrning och uppféljning, IT-portféljstyrningen samt
hantering i applikationsradet. Hur dessa strukturer forhaller sig till varandra ar emellertid inte
tydliggjort.

Beslutsnivaerna avseende anvandning av molntjanster med tillhérande applikationer ar otydligt,
exempelvis nar ett drende ska beslutas av applikationsradet, regiondirektor respektive
regionstyrelsen.

Det finns ett flertal styrande dokument, riktlinjer och rutiner som belyser vasentliga aspekter i
hantering av regionens applikationer. | flera fall saknas det tydliga former fér uppfoljning och
aterrapportering.

Det saknas former for aterrapportering till regionstyrelsen avseende de vasentliga risker som ar
forknippade med anvandning av applikationer, sasom exempelvis informationssakerhet.

Det finns rutiner for genomférande av riskanalyser rérande informationssakerhet infér behandling i
applikationsradet. Verksamheternas deltagande i dessa analyser varierar, vilket kan paverka
analysernas resultat och varde.

| det stickprov vi har genomfért rérande underlag for applikationer som behandlats av
applikationsradet noterar vi inga vasentliga awvikelser. Dock konstaterar vi att det finns ett morkertal
avseende hur manga applikationer i regionen som inte hanterats av applikationsradet.

Utifran granskningens iakttagelser ger vi regionstyrelsen foljande rekommendationer:
Tydliggor applikationsradets roll, mandat och nar drende ska lyftas for beslut av regiondirektor
respektive regionstyrelse
Sakerstill att alla applikationer som &r tankta att behandlas av applikationsradet blir foremal for
applikationsradets kontroll
Klargor forhallandet avseende mandat och funktion mellan applikationsradet,
portfdljstyringsmodellen och linjeorganisationen
Ta fram en modell fér uppféljning av applikationsanvandning och utvédrdering av regelefterlevnad

“En "app” ar en forkortning for "applikation” vilket i sammanhanget ar ett mindre program som &r enkelt forpackat utan sarskilda
installationsprocedurer. Applikationer laddas ner i en smartmobil eller en surfplatta, men kan ocksa vara webbapplikationer som ar
atkomliga via en webbrowser pa en dator (e-Klient)

2 Molntjanster ar en dvergripande benamning pa tjanster som innebdr att en leverantor tillhandahaller lagring, datorkapacitet,
datorprogram, applikationer, funktioner, plattformar eller liknande utanfor Region Dalarnas natverk, oftasti tjansteleverantorens/
hostingleverantérens egna datorhallar med stod av elektroniska kommunikationsnét. En stark trend ar att manga applikationer levereras
som molntjanst istallet for som enskilda installationer i anvandarnas egna datorer.

2



Sakerstall revidering av riktlinjen avseende molntjanster, for att spegla organisationens arbetssatt.
Tydliggor hur riktlinjens efterlevnad ska féljas upp och utvérderas.

Klargor regionens forhaliningssatt som vardgivare avseende forskrivning och rekommendation av
applikationer



2.1

2.2

Inledning

Bakgrund

En "app” ar en forkortning for "applikation” vilket i sammanhanget ar ett mindre program som ar enkelt
forpackat utan sarskilda installationsprocedurer. Applikationer laddas ner i en smartmobil eller en surfplatta,
men kan ocksa vara webbapplikationer atkomliga fran en dator och dess webblasare.

Anvandningen av applikationer, som ar en del i samhallets digitalisering, har okat dramatiskt under senare ar.
Inom t ex halso- och sjukvarden finns idag en stor méngd appar som en del i olika e-hélsoldsningar.
Applikationerna kan réra sig om allt fran aviseringsappar infor kommande besok till vardappar som samlar in och
delar patientinformation med vardgivarna. Aven inom andra delar av regionens verksamhet utgér applikationer
en del av utvecklingen, t ex inom kollektivtrafiken.

De nya mojligheter utvecklingen av olika applikationer innebér fér verksamheten i form av t ex dkad effektivitet
och inte minst forutsattningar for forbattringar av t.ex. halsolaget i befolkningen kan inte underskattas. Samtidigt
ska utvecklingen hanteras inom ramen for en komplex lagstiftning som i alla delar inte &r anpassad till den
radande utvecklingen. Som ett narliggande exempel kan lyftas fram e-halsomyndighetens uppdrag, pa nationell
niva, om personliga halsokonton som stoppats efter kritik fran Datainspektionen. Men dven for en region finns
en rad utmaningar kring anvandningen av applikationer som maste hanteras. Detta géller t.ex. fragor kring
innehall och lagring av patientuppgifter, ansvar for innehall i appar om dessa rekommenderas till patienter,
forhallandet i relation till LOU vid nyttjande av appar framtagna pa kommersiella grunder, forhallandet till GDPR
och PDL ur olika perspektivo sv.

Region Dalarnas uppfattning ar att det i skarningspunkten mellan digitaliseringens méjligheter och den
komplexa lagstiftningen uppstar betydande risker for regionen. De fortroendevalda revisorerna ser dérfor starka
skal att granska regionens beredskap och rutiner for anvindningen av olika appar, saval direkt som indirekt’®,
sarskilt utifran ett juridiskt perspektiv inom hela verksamheten men med sérskild inriktning mot halso- och
sjukvarden dar de bedomer riskerna som storst.

Syfte och revisionsfragor

Syftet med granskningen ar att bedoma om regionens styrelse och namnder har en &ndamalsenlig styrning och
kontroll 6ver anvandningen av appar i verksamheten. | granskningen besvaras foljande revisionsfragor:

O vilken utstrackning anvands appar i regionens verksamheter?

Finns nagon andamalsenlig uppfdljning/kontroll (centralt eller pa namndniva) éver vilka appar som anvands,
saval direkt som indirekt, i organisationen?

Har regionen utarbetat, eller planeras, nagra overgripande styrdokument (ramverk, rekommendationer etc)
for anvandning av appar i regionens verksamhet?

Har regionen klargjort olika ansvarsforhallanden vid t.ex. forskrivning, rekommendationer att anvanda appar,
exempelvis for s.k. "sjalvmonitorering” inom varden?

Finns ndgra begransningar, t.ex. tekniskt och juridiskt, for styrelser och ndmnders méjlighet att anvanda
apparinom verksamheten?

Genomfors andamalsenliga riskanalyser i samband med anskaffning/forskrivning etc. av appar eller en
utrustning etc. till vilken en app kan kopplas?

Har styrelse och namnder sakerstallt att patientuppgifter och andra forekommande personuppgifter
hanteras pa ett andamalsenligt och tillrackligt sétt vid anvandning av appar?

Finns t.ex. i regionen nagon organisation eller beredskap for att testa/godkanna appar som t.ex. kommer att
anvandas i verksamheten? (t.ex. ur patientsakerhetsperspektiv, risken for obehoriga att fa del av information
etc.?

Finns det en tydlig koppling mellan évervaganden rorande sakerhet for anvandning av appar och det
regionévergripande sékerhetsarbetet?

% Indirekt anvandning avser t ex appar som en patient sjalv kan ladda ner



Finns ett systematiskt arbete for att sékerstélla en tillrdcklig intern kontroll avseende behérigheter till den
data som appar tillgangliggor?

Genomfors analyser pa verksamhetsniva avseende vilka applikationer som skulle kunna gynna
verksamheternas arbetssatt mot att na sina verksamhetsmal?

2.3 Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som anvands i granskningen for analyser, slutsatser och
beddmningar. Revisionskriterierna fér denna granskning utgérs av:

Kommunallagen

Halso- och sjukvardslagen

Patientlagen

Dataskyddsforordningen (GDPR)

Lagen om offentlig upphandling (LOU)

Patientdatalagen

Patientsakerhetslagen

Budget och regionplan 2021-2023

Ovriga centrala direktiv och styrming inom omradet

EYs erfarenheter och kunskap kring inférande av e-hélsolosningar

En dversiktlig redogdrelse for relevant lagstiftning ses i bilaga 1.

2.4 Metod och avgransning

Granskningen har genomforts genom en dokumentstudie, intervjuer samt processgenomgang av aktuella appar.
Samtliga intervjuade har getts mojlighet att faktakontrollera ett rapportutkast, for att skerstélla att uttalanden
bygger pa korrekta fakta och iakttagelser. Slutsatser och revisionshedémningar svarar EY for.



Nationella utmaningar i arbetet med digitalisering och anvandning av molntjanster

Kommuner och regioner samt statliga myndigheter har under lang tid haft som mal att digitalisera, genom de
olika satsningar, investeringar och mal som styr offentlig sektor.

Sveriges kommuner och regioner (SKR) beskriver att digitaliseringen inom kommuner och regioner har tva
grundlaggande syften; att effektivisera tjansteleveransen till invanaren bade ur ett kostnadsperspektiv och ur
perspektivet att forenkla invanarens dialog med parterna i offentlig sektor. Bada dessa syften kraver goda
forutsattningar for innovation kopplat till informationshantering, dvs att organisationer radikalt &ndrar hur de
bearbetar och lagrar information. Fér manga innebar det att flytta arbetssatten till publika eller privata
molntjanster da det ger en stdrre mojlighet att genomfora transformationen och samtidigt félja principen om det
mest kostnadseffektiva alternativet. Nar nu grundlagganderattsliga forutsattningar for denna évergang
ifragasatts under pagaende transformation uppstar en osdkerhet som medfor en uppbromsning enligt SKR.

Trots rattslig osékerhet nér det géller forutsattningar for anvandning av molntjénster, finns fortfarande ett stort
behov av anvandning och alternativet att "backa” eller "ta hem” till egen drift &r ofta inte méjligt att genomféra.
Redan genomférda omstallningar for att skapa formaga att digitalisera verksamheten och gjorda investeringar
for att mota de nationella malen om digitalisering medfor att det saknas formaga att hantera drift i egen regi,
som det gjordes forr. En atergang till mer traditionell IT-drift medfor konsekvenser i form av kostnader som maste
vara mycket val motiverade for att kunna vara i linje med god ekonomisk hushalining.

Kommuner och regioner anvander i stor utstrackning olika typer av molntjanster. Nyttjandet varierar fran
anvandning av dedikerade I6sningar for viss del av verksamheten till strategiska vagval for infrastruktur och
centrala administrativa stddresurser.

SKR beskriver vidare att molntjanster, med ratt kravstéllning och inférande, kan ge en hogre niva av IT-sékerhet
anvad IT-drift i egenregi kan astadkomma. Mot detta behover stéllas risker for informationshanteringen som
uppstar av globala molntjansteleverantorer med flera landers rattssystem att ta hansyn till, komplexa
affarsmodeller och omfattande avtalskonstruktioner.

Nar det galler anvandning av publika molntjanster med standardiserade avtalsvillkor blir det daremot en annan
process eftersom man istéllet maste granska tjansten, vilka sakerhetsmekanismer som finns och analysera ifall
tjanstens utformning och villkor lampar sig for de behov verksamheten har och de krav pa sdkerhet som
informationen kraver.*

4 Molntjanster i verksamheter, SKR 2019
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Styring och begransningar rorande anvandning av applikationerinom Region Dalarna

Enligt uppgift finns det totalt ca 830 applikationer och system inom regionen. Av dessa ar ca 220 molntjanster
(s.k. webbapplikationer) dar flertalet d&ven har mobilapplikationer. Inom regionen finns 50 beslutade
molntjanster, varav 18 har en mobilapplikation.’ Av de 50 system som &r beslutade har 12 procent ej blivit
godkanda och 26 procent kan inte nyttjas pa tankt satt da hinder foreligger, primart kopplat till lagstiftning i
form av dataskyddsforordningen (GDPR) och patientdatalagen (PDL). Vanligen kan da antingen systemen inte
anvandas, alternativt anvands de med restriktioner, komplettering med manuella rutiner eller liknande.

Enligt intervjuade anvénder regionens verksamheter i begransad utstrackning appar som samlar in data om
patienter eller invanare. Det saknas dock en andamalsenlig kontroll avseende samtliga applikationer som
anvands i nulaget.

Styrande dokument och riktlinjer

Regionplan och digitaliseringsstrategi

Den dvergripande styrningen avseende digitalisering inom regionen utgar fran regionplan och budget 2021 -
2023 samt den regionala digitaliseringsstrategin 2021-2025. | regionplan och budget ar ett av malomradena
digitalisering, dar det anges att det ska vara latt av att vara digital savél inom Region Dalarna som i lanet.

I regionplan, budget och finansplan 2021-2023 anges att digitaliseringen av halso- och sjukvarden ska
paskyndas genom utbyggnad av vardappen Min vard. Alla verksamheter ska dven erbjuda digital tidsbokning.
Vidare har hélso- och sjukvardsnamnden pagaende uppdrag fran regionplan 2019 och 2020 som bland annat
innefattar att utveckla den digitala vardcentralen Min vard med fler funktioner och tjanster, de ska mojliggora
bokning och ombokning via webben samt ha en fortsatt utveckling av e-hélsa, tidshokning pa nétet,
distansbestk genom digitala hdlsorum och videosamtal. Kollektivtrafikndmnden ska utveckla digitaliseringen av
kallelser och bussbiljetter genom att méjliggéra QR-kodlasning samt méjligheten att boka fardtjanstresor
digitalt.

Syftet med digitaliseringsstrategin ar att den ska vara vagledande och stddjande for samtliga
verksamhetsomraden. Strategin har fem dvergripande malomraden:

Okad invanarmedverkan och digital service

Okad digital kompetens och smartare arbetssatt

Tydligare styring, ledning och organisation

Andamalsenlig digital infrastruktur och informationsférsorjning
Gemensamt ramverk for arkitektur och IT-/informationssakerhet

| strategin anges att en fordjupning och konkretisering av digitala utvecklingsinsatser och uppdrag for regionen
ska tas fram i samverkan med verksamheterna i en gemensam handlingsplan. Vidare definieras vad
digitalisering innebdr for regionens olika verksamhetsomraden. Respektive verksamhet ar sedan ytterst ansvarig
for att konkretisera och omsétta strategi och handlingsplan i genomférandeprojekt och aktiviteter samt férankra
detta i respektive namnd. Uppfaljning ska ske i enlighet med fastlagda principer i ordinarie uppféljningsprocess.

Informationssakerhets- och dataskyddspolicy

Regionens informationssakerhetspolicy ar faststalld av fullmaktige och reviderad senast 2021. Malet med
policyn ar att ange den politiska ledningens inriktning och uppdrag for informationssakerhetsarbetet.

Regionens informationssakerhetsarbete ska skydda informationen inom verksamheten och vara anpassat till
skyddsvarde, risk och lagkrav samt aktuell hotbild. Informationssékerhets- och dataskyddsarbetet ska framja
verksamheternas funktionalitet, kvalitet och effektivitet, invanarnas rattigheter och personliga integritet.
Arbetet ska dven sakerstlla lagefterlevnad, starka regionens formaga att forebygga och hantera allvarliga
storningar och kriser samt stérka fortroendet for regionens informations- och personuppgiftshantering. Policyn

® Beslutade molntjénster ar kopplat till ett verkstéllighetsbeslut som inférdes i november 2019 av regiondirektéren. Molntjanster som
implementerades innan november 2019 kravde inte applikationsradets godkannande.



4.1.3

tydliggor ansvarsnivaer for informationssakerhet och dataskydd samt hur dokumentet ska revideras. Former for
uppfoljning av policyns efterlevnad framgar ej.

Regionstyrelsen ansvarar dels for att informationssakerhetspolicy samt riktlinjer utarbetas och uppdateras, dels
for att samordna regionens informationssakerhetsarbete.

Regionstyrelsen samt varje namnd ansvarar sedan for informationssakerheten inom respektive
verksamhetsomrade samt att planlagga och lopande folja upp informationssakerheten och i 6vrigt vidta
nodvéndiga atgarder for att uppratthalla tillracklig intern kontroll. Omradet regleras ytterligare i ” Riktlinjer for
Iinformationssékerhet’.

Ansvaret regleras dessutom i riktlinjer for informationssakerhet och dataskydd. Dessa ar under framtagande
nar granskningen genomfors.

Riktlinje for anvandning av molntjanster

Mot bakgrund av den tekniska utvecklingen och inforandet av den amerikanska lagstiftningen Cloud Act® har
regionen en riktlinje for upphandling och anvéndning av molntjénster frdn 2019’. Cloud Act kan vara i strid med
bestammelserna i GDPR nér datan beror personuppgifter och SKR betonar att svenska kommuner och regioner
behéver beakta risken fér informationsutldmning i sin bedémning infor anvandning av en molntjénst. Vid
tidpunkten for granskningen ar 59 % av regionens beslutade molntjanster kopplade till amerikanska aktérer,
vilket &r en vasentlig andel.

Riktlinjen innefattar bland annat att beslut om att nyttja molntjanster ska férankras i regionens applikationsrad®
samt att behandling av sekretesskyddades uppgifter i molntjanster som omfattas av Cloud Act endast far ske
efter sarskilt godkannande.

Av riktlinjen framgar att en risk- och sarbarhetsanalys samt informationsklassning ska goras (kallad ISAK)
avseende molntjanster.” Analyserna ska sékerstlla att informationshanteringen inte strider mot lagar och
forordningar samt ge en kravbild pa inforskaffande och anvandning av molntjansten. Foljande krav ska uppfyllas:

Lagringens geografiska plats ska vara forenlig med géllande dataskyddslagstiftning

IT-sdkerhetskrav fran informationsklassningen ska uppfyllas

Informationens skyddsniva ska vara lagre dn "Hemlig”

Riskerna fran riskanalysen ska vara accepterade av ansvarig

Tillganglighetskraven ska vara uppfyllda

Datamigreringen ska vara méjlig vid avweckling

Ett dokumenterat beslut om att nyttja molntjansten ska finnas. Innan beslutet faststalls ska det beredas i
applikationsradet.

Trots att leverantoren ansvarar for uppdatering och konfiguration sa ska en forvaltning finnas och sékerstalla
tjanstens funktionalitet och en dndamalsenlig anvandning. Riktlinjen specificerar kontrollpunkter som ska finnas

enligt regionens forvaltningsmodell."

Enligt uppgift ar riktlinjen i behov av revidering, da den inte fullt ut speglar hur regionen praktiskt arbetar med
fragorna. Det framgar inte heller hur beslutsgang och mandat ser ut for applikationsradet i forhallande till dvrig

styrning.

® Cloud Act (Clarifying Lawful Overseas Use of Data Act) ar en amerikansk lag som mdjliggor for amerikanska myndigheter att begara ut
data som lagras utanfor det amerikanska teritoriet fran tjansteleverantorer som omfattas av USA:s jurisdiktion. Lagen syftar till att
underlatta utredningsarbetet for brottsbekdmpande myndigheter.

"RD19/05757
8 Applikationsradet presenteras narmre i avsnitt 5.1.
® Abetet med riskanalyser presenteras vidare i avsnitt 6.

10 PUB-avtal, Service och underhallsavtal, Budget och resurser for forvaltning finns, Lopande granskning av leverantdren och
underleverantorens informationssakerhetsarbete, Lopande granskning av att tjansten anvands pa ett avsett sétt, Incidenthantering,
Kontinuerlig risk- och sarbarhetsanalyser genomfors, Kvalitetssakrad behorighetshantering.



4.2

Begransningar for hur molntjanster far anvandas

Regionens anvandning av molntjanster paverkas av flertalet lagar och forordningar som begransar och styr
anvandandet av digital offentlig service."* Myndigheten for digital forvaltning (DIGG) har identifierat 12 omraden
dar det finns behov av rattsligt stod hos den offentliga forvaltningen i digitaliseringsfragor. Av granskningen
framkommer att Region Dalarna upplever liknande problematik som omnamns i dessa omraden, i olika
omfattning beroende pa verksamhet. Flera utav dessa har direkt baring pa molntjanster med tillhérande
applikationer, medan andra redogér for mer dvergripande utmaningar avseende digitalisering och IT. Nedan
fokuserar vi pa det som har direkt baring pa molntjanster med tillhérande applikationer. Den fullstandiga listan
ses i bilaga 2.

Tabell 1. Oversikt éver nationella riskomréden knutet till digitalisering inom offentlig sektor

Digital kommunikation med Digital kommunikation med enskilda hérleds till behov av rattsligt stod avseende tekniska l6sningar

enskilda sasom infrastruktur for digital post. Inom hélso- och sjukvarden behover det exempelvis finnas sakra
digitala kommunikationsvagar for uppgifter som omfattas av sekretess eller kénsliga
personuppgifter. Det beror dels vardfragor for enskilda och myndighetsoverskridande dialog mellan
region och socialtjanst, dels fragor som omfattas av anbudssekretess i upphandling.

Informationsutbyte upplevs ofta hammas av lagstiftning, sarskilt utifran dataskyddsregleringen i
sarskilda registerforfattningar samt sekretesslagstiftningen. DIGG hénvisar till kommunutredningen
som konstaterade att Sverige saknar vissa forvaltningsgemensamma losningar for
informationsutbyte som finns i jamforbara lander. En utmaning &r dvergangen fran traditionell
pappershantering till digital hantering samt hur och néar en enskild sjalv kan och bér kunna fora éver
sin information mellan aktorer och processer.

Informationsutbyte

Upphandling, utkontraktering = Offentliga aktorer upplever sig inte ha tillracklig kompetens och formaga att genomfora

och IT-avtal upphandlingar avseende IT som svarar fér samtliga upphandlingskrav samt réttsliga krav for
myndigheter. Det finns behov av samordning av vilka krav pa standarder som ska stéllas nar system
upphandlas eller utvecklas. Utkontraktering upplevs problematiskt dels i fraga om att fa den tjanst
som motsvarar behovet, dels géllande avtalshanteringen och sekretesslagstiftning.

Informationssékerhet Informationssékerheten ar aktuell i olika delar av digitaliseringen.

Innovation och anvéndningav = Innovationen och implementeringen av nya tekniker saktas ned till foljd av den osdkerhet som finns
nya tekniker kring de rattsliga forutsattningarna.

Molntjianstfragan och andra Molntjanstfragan kopplas till att uppgifter inte far dverforas till tredje land, lagring av uppgifter,

frigor om dataskydd informationséverféring med anledning av Schrems Il-domen?, hantering av kéinsliga personuppgifter
och uppgifter som omfattas av sekretess i IT-tjanster och system samt informationsutbyte kring
informationssakerhetsrelaterade fragestallningar. De juridiska fragestallningarna berdr vanligen
praktiska fragor om vilka tjanster eller system som kan, ska och far upphandlas och anvéndas,
avtalshantering, avtalsuppfoljning i samband med nddvéndig verksamhetsutveckling.

Regionen har inget internt styrdokument betraffande begransningar och ansvarsforhallanden vid forskrivning
eller reckommendationer att anvanda applikationer inom halso- och sjukvarden men féljer Socialstyrelsens stod
" Farskrivning av hjdlpmedel - Stod vid forskrivning av hjdlpmedel till personer med funktionsnedséttning’.

Vi noterar att Socialstyrelsens stod endast omfattar hjalpmedelsverksamheten, dvs. en begransad del av
regionens applikationsanvandning.

Roérande begrasningar internt inom regionen pagar ett arbete med att infora en sa kallad EMM-plattform
(Enterprise Mobility Management), som samtliga anstalldas arbetsmobiler ska anslutas till. Denna plattform
fungerar som kontroll och spérr mot otillaten anvandning av applikationer. Exempelvis ska en vardmobil inom
en avdelning vara relativt last avseende anvandningsomraden, medan chefers mobiler kommer att ha storre
tillgang till olika program.

' Se ett urval av dessa i bilaga 1.

" Den s4 kallade Schrems Il-domen gjorde det olagligt att féra dver personuppgifter till USA om organisationen inte kan stodja det pa
nagon annan grund i GDPR.
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5.1

5.2

Ansvar och rollfordelning avseende applikationer ar inte helt tydliggjort

Anvandningen av molntjanster med tillhdrande applikationer beror bade ordinarie linjestyrning, portfoljstyrming
inom IT-verksamheten samt behandling inom regionens applikationsrad. Det finns risker att beakta ur manga
perspektiv, vilket staller krav pa tydliga roller och ansvar, granssnitt mellan verksamheter och majligheter till
samverkan.

Nedan redogor vi dversiktligt for hur ansvaret definieras i dokumentation och utifran intervjuer. Beskrivningen
utgor ingen fullstandig redogorelse av samtliga nivaer eller funktioner som berdrs av fragor om applikationer.

Applikationsradet

Applikationsradet har funnits i ca 6 ar och dess syfte ar att handlagga och besluta i fragor dar applikationer har
awikelser kopplat till;

o Awikelser fran gallande lagkrav, exempelvis GDPR, PDL och Lag om Medicintekniska Produkter
e Inkompatibilitet/awvikelse fran nuvarande IT-plattform, sdkerhetsstandard, teknisk standard etc.

Radet hanterar alla molntjanster sedan november 2019. Beslut i radet tas formellt av IT-direktor som &r
ordférande. Radet kan besluta om att avsla anvandning eller upphandling av system eller Idsningar som inte
foljer regionens riktlinjer och verkstallighetsbeslut. Radet kan ocksa besluta om tillfalligt godkdnnande eller
hanskjuta arenden for politiskt beslut eller till regiondirektor.

Enligt intervjuer kan radet ocksa besluta om renovering och avveckling av applikationer, peka ut dgare om sa
kravs samt besluta om handlingsplaner for applikationer som av olika skél kraver atgard. Sarskilda skal kan
exempelvis vara hoga kostnader, sdkerhetsbrister, upphandlingsskal eller juridiska skal. | radet finns en
foredragande funktion vars ansvar ar att samordna inkommande arenden, folja upp pagaende drenden samt
awikelser i en arlig genomgang. Foredragaren ska dven agera som kontaktyta in till applikationsradet.

Rédet traffas 5 - 6 ganger arligen och bestar av funktioner inom juridik, dataskydd, informationssékerhet,
medicinsk teknik och IT samt verksamhetsforetradare.

Intervjuade beskriver att applikationsradet ligger vid sidan av organisatoriska regionens dvriga struktur for
portféljstyrning och linjeorganisationen, vilket gor att dess roll och mandat blir otydligt. Vilka &renden som ska
vara foremal for beslut av regiondirektor respektive regionstyrelse ar inte tydliggjort i dokumentationen. Det ar
inte heller tydliggjort vilka foljder det fdr om verksamheter brister i att lyfta drenden for beslut i
applikationsradet.

Utifran de drenden som behandlas i applikationsradet finns en sammanstéllning 6ver de molntjanster och
applikationer som ar godkanda att anvanda, ej godkanda eller dar annan atgard vidtagits. Denna ar enligt
uppgift inte en komplett lista for vilka molntjanster som anvands. Vi noterar att det finns flera appar inom
exempelvis halso- och sjukvarden samt hjalpmedelsverksamheten som behandlats av radet. Applikationer inom
exempelvis kollektivtrafiken saknas i underlaget.

Det saknas en tydlig struktur och dokumentation avseende uppféljning inom applikationsradet." Vi har inte inom
ramen for granskningen kunnat ta del av nagot underlag som utgor uppfdljning av arenden. Enligt intervjuade ar
detta en brist i det lopande arbetet, da det saknas en kontroll dver om de beslut som tas i radet faktiskt
verkstalls inom verksamheterna som ténkt.

Portfdljstyrning

Verksamhetsutveckling med stéd av IT styrs inom regionen genom portféljstyrning. Portfoljstyrning anvands for
att optimera och samordna regionens IT-verksamhet genom koncerngemensam styming och prioritering.
Portfoljstyrningen utgar fran regionens dvergripande malstyring och malnedbrytning. Innehallet i portfdljen
utgors av de projekt och uppdrag som beslutas att starta inom portfoljen samt de forvaltningsobjekt som ingar
och deras arliga planer.

'3 Radet kommunicerar idag beslut till verksamheten, det forutsatts att verksamheten sedan foljer
dessa beslut och att implementation sker darefter. Radet ar idag inte bemannat for att hantera uppfdljning och Iopande kontroll av
verksamheten.

11



5.3

Portféljstyrningen omfattar alla férandringsinsatser och samtliga beslut gallande genomférande av
verksamhetsutveckling med stod av IT samt ramarna for aktiviteter som syftar till vidmakthallande av IT-stdd.

IT-verksamheten delas in i olika styrgrupper och forvaltningsobjekt som tillsammans bildar en
forvaltningsobjektsarkitektur. Arkitekturen ska spegla regionens verksamhet snarare dn organisationen.

Portfoljstyrgruppen ar det hogst beslutande organet och lyder direkt under regiondirektdren. Styrgruppen bestar
av IT-direktoren (ordférande och portfoljagare), ordforande fran respektive familjestyrgrupp, halso- och
sjukvardsdirektor, ekonomidirektor, portfoljansvarig, foredragande samt representant fran portfoljkontoret.
Beslut i styrgruppen tas formellt av IT-direktdr. Styrgruppen har mandat att:

besluta om forandring | forvaltningsobjektsarkitekturen samt etablering av forvaltningsobjekt,
faststélla planerings- och budgetférutsattningar for portfdljen,

besluta om, prioritera och omprioritera inom portfoljen som helhet

besluta om investeringar for kommande ar

besluta om ekonomiska ramar for forvaltningsobjekt och projekt eller uppdrag

besluta om utékning eller indragning av resurser

besluta om initiering av projekt, uppdrag eller forstudier

besluta om stopp av pagaende forvaltning eller utveckling

besluta om bemanning av rollen som objektégare.

Hur denna styrstruktur forhaller sig till linjeorganisation samt applikationsradets roll ar inte tydliggjort i granskad
dokumentation.

Av intervjuerna framgar att det I6pande finns manga beréringspunkter mellan linjeorganisation,
portfoljstyrningsmodellen samt applikationsradet, men det ar inte alltid tydliggjort i vilken process en fraga ska
hanteras eller pa vilken niva beslut ska fattas rorande fragor om applikationer.

Ansvaret i linjeorganisationen

Flera riskaspekter som anknyter till anvandningen av applikationer ska hanteras I6pande inom ramen for
linjeorganisationen.™ Det dr enligt uppgift inte tydliggjort i verkstéllighetsbeslut eller rollbeskrivningar hur
respektive chef ska forhalla sig till exempelvis informationsséakerhet eller de applikationer som anvands i
verksamheten. Det beskrivs dock i flera styrdokument hur ansvar for exempelvis digitalisering,
informationsséakerhet och intern kontroll ska félja ansvaret i linjen. Vidare varierar det inom namndernas olika
verksamheter huruvida det finns samordnande resurser knutna till uppdragen.

" Med linjeorganisation avses de hierarkiska nivaer av chefer fran namnd till forstalinjechef.
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Riskanalyser och -bedomningar

Systematiska riskbedémningar avseende applikationer gors framst ur ett informationsséakerhetsperspektiv,
genom sa kallade ISAK-analyser. Dessa ska genomféras gemensamt med de verksamheter som anvénder
applikationen for att kartlagga risker och atgarder pa ett sa effektivt satt som mojligt. De ska genomforas for alla
applikationer/ system innan de implementeras inom Region Dalarna. ISAK-analys skall finnas dokumenterad for
de drenden som bereds infér behandling i applikationsradet. Tillsammans med administrativa och tekniska
skyddsatgarder ska det sékerstallas att information finns tillganglig vid behov, dr korrekt samt att obehdoriga inte
kan f tillgang till informationen.

I regionen finns internt anpassade sakerhetsnivaer som dven géller externa parter som hanterar regionens
information. Syftet ar att sakerstélla:

Konfidentialitet (ratt person) - information far endast vara tillganglig for behoriga anvandare.

Riktighet (ratt information) - informationen far inte forandras eller ga forlorad; av misstag, genom inverkan av obehorig
eller pa grund av tekniskt fel.

Tillganglighet (ratt tid och plats - informationen ka kunna anvéndas i forvantad utstrackning, inom énskad tid samt
plats.

Sparbarhet (vem och vad) - handelser i informationsbehandlingen ska kunna sparas genom loggning.

Regionen har en framtagen mall och checklista fér genomforande av egenkontroll avseende
informationssékerhet. | checklistan kontrolleras bland annat om en ISAK-analys &r genomford, om
sakerhetsatgarder ar genomforda utifran ISAK-analysen samt om det finns tillrdckliga kompetenser och resurser
for att uppratthalla informationssakerhet. Checklistan ska anvands vid uppstarten av alla nya forvaltningsobjekt.

Vi har tagit del av underlag rorande ett urval av applikationer, for att folja &rendeprocessen. Nedan redovisas tva
exempel. Vi noterar att det i beredningsprocessen i applikationsradet finns tydliga former for riskanalyser,
arendeberedning och behandling. Dadremot saknas former fér uppféljning av drendet efter fattat beslut.

Typ av tjanst ISAK genomfird Beslutsunderag Behandlas i Former for uppfoljning av
mottaget applikationsradet verkstillighet

Applikation avseende justering av Ja Ja Ja Nej

hérapparater

Molnbaserat analysprogram for Nej - pagaende Ja Ja Nej

behandling av diabetes arende

Under 2019 genomfordes ett test av sa kallad Shadow IT*®, genom en I6sning som bevakar och analyserar trafik
till molntjanster och ger mojlighet att se om riktlinjer for informationssakerhet foljs, samt minskar risken for
informationsforlust eller infektion med skadlig kod. Forutom att analysera vilka molntjanster som anvands sa
klassades da tjansterna (av ett externt team) in i olika riskomraden utifran anvandningsvillkor, GDPR m.m. Av
resultatet framgick att den totala anvandningstillfallen av olika molntjanster under prévoperioden var éver 2000
st och av dessa sa var 100st klassade som hogrisk.

Harutdver genomfors inga lopande riskbedémningar avseende applikationer. Ur verksamhetsperspektiv varierar
det vilka analyser som genomfors.

'® Shadow IT innefattar alla applikationer, programvaror och verktyg som anvénds i arbetet och som inte har godkants av eller bestélls
genom organisationens IT-avdelning. Med storsta sakerhet har IT-avdelningen varken utvecklat verktygen, ar medvetna om att de existerar
inom organisationen eller kan supportera dem. Detta &r ett problem eftersom det sannolikt 6kar flodet av inofficiell data vilket gor det
svart att folja krav kopplade till exempelvis GDPR and andra viktiga forordningar och foreskrifter.
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7.1

7.2

Uppfdljning och aterrapportering

Intern systematisk uppfoljning saknas i flera fall

Det finns inga tydliga systematiska former for att folja upp anvandningen av specifikt molntjanster med
tillhorande applikationer inom applikationsradet eller IT-verksamheten. Vi har inte kunnat ta del av ndgon
samlad uppféljningsdokumentation avseende anvandning, riskhantering, strategiska avaganden eller liknande.
Darmed inte sagt att applikationer inte berors i uppféljning av exempelvis IT-fragor och fragor rorande
informationssékerhet.

Den sammanstéllning som finns rérande de molntjanster som behandlats i applikationsradet ger en viss
uppfdljning, men enligt intervjuade &r denna inte representativ for alla molntjanster som anvénds. Denna
kontroll finns i nuldget inte i organisationen.

Pa namnd- och verksamhetsniva har vi noterat att det kan forekomma exempel pa beskrivning av anvandning av
molntjanster med tillhdrande applikationer, men ingen systematisk kontroll eller uppfdljning avseende den
totala forekomsten av dessa applikationer eller anvandningen inom verksamheterna.

Z\terrapportering till namnd och styrelse

Nar granskningen genomfors ar inte arsrapporten for 2021 fardigstalld. | drsrapporten 2020 sker en viss
uppfoljning av applikationsanvandningen. Regionens applikation Min Vard konstateras ha en kraftig okning av
anvandandet under 2020. Okningen hérleds till att Iakare och andra stéllde om till digitala arbetssatt under
pandemin samtidigt som marknadsforingsatgarder genomfordes i syfte att framja besok i appen. Min Vard
anvéndes for bokning av provtagning for PCR (pagaende Covid19-infektion) och totalt lades 58 170
provtagningstider ut i appen. Nagra vardcentraler anvande dven appen for bokning av influensavaccinering. |
appen finns det ocksa tillgang till psykologer samt aterstart med fysioterapeuter. Anvandningen av Vardguidens
e-tjanst 1177 konstateras ocksa ha okat. Under 2020 6kade antal konton hos invanarna fran cirka 60 procent
till 73 procent.

Vidare anges forvantad utveckling i arsrapporten 2020 genom att arbetet med framtidens
vardinformationssystem, FVIS, ar ett samarbete inom SUSSA samverkan. SUSSA star for strategisk utveckling av
sjukvardsstodjande applikationer och dr en samverkansgrupp for nio regioner. Den 6vergripande idén med
SUSSA ar att samverka for att uppna malen i nationell vision for e-hélsa 2025. Samverkan skapar forutsattningar
for effektivare arbetssatt i varden och bidrar till att regionerna kan erbjuda en god och jamlik vard. Region
Dalarna tecknade avtal med leverantéren i juni 2020 och ska under 2021 arbeta med forberedelser for
implementation. Bytet till det nya vardinformationsstodet planeras ske 2023-2024.

| 6vrigt har vi inte noterat nagon systematisk aterrapportering rorande molntjanster med tillhérande
applikationer.
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8.

Svar pa revisionsfragorna

Revisionsfragor

Svar

I vilken utstrackning anvands appar i regionens verksamheter?

Det finns en sammanstallning rérande applikationer som anvénds i regionen,
men det finns en risk att denna inte ar komplett. | det underlag vi tagit del av ror
det sig om ca 220 molntjanster med tillhérande applikationer.

Finns nagon andamalsenlig uppfoljning/kontroll (centralt eller
pa namndniva) dver vilka appar som anvands, saval direkt som
indirekt, i organisationen?

Nej inte fullt ut. Utifran applikationsradet och den struktur for riskbedomning och
godkannande som finns, bedomer vi att det finns en kontroll och en uppféljning.
Av granskningen framkommer dock att denna struktur inte fangar hela regionens
anvandning av appar, utan att det varierar mellan verksamheter i vilken
utstrackning den fastlagda processen anvands. Kontroll och uppféljning bedoms
darfor inte vara tillracklig, vilket vi bedomer medfora risker i
informationssakerhet och kvalitet

Har regionen utarbetat, eller planeras, nagra dvergripande
styrdokument (ramverk, rekommendationer etc) for anvandning
av appar i regionens verksamhet?

Har regionen klargjort olika ansvarsforhallanden vid t.ex.
forskrivning, rekommendationer att anvanda appar, exempelvis
for s.k. "sjalvmonitorering” inom varden?

Delvis. Det finns en riktlinje avseende molntjanster, som enligt intervjuade
behéver revideras eftersom den inte fullt ut speglar hur organisationen arbetar.
Vidare berors fragor avseende applikationer i informations- och
dataskyddspolicy. Overgripande direktiv finns dven i regionplan och
digitaliseringsstrategi.

Nej, inte utover att de anvander Socialstyrelsens foreskrifter rorande forskrivning
av hjalpmedel.

Finns nagra begransningar, t.ex. tekniskt och juridiskt, for
styrelser och namnders majlighet att anvanda appar inom
verksamheten?

Ja, det finns flera utifran bade géllande lagstiftning och tekniska forutsattningar.

Genomfors andamalsenliga riskanalyser i samband med
anskaffning/forskrivning etc. av appar eller en utrustning etc.
till vilken en app kan kopplas?

Delvis. | den utstrackning som ett drende rorande en app bereds och behandlas
av applikationsradet bedomer vi att det finns en tillrécklig struktur for att
genomfora riskanalyser. Da denna struktur inte tacker samtliga appar som
anvénds av verksamheterna blir beddmningen delvis.

Har styrelser och namnder sakerstallt att patientuppgifter och
andra forekommande personuppgifter hanteras pa ett
andamalsenligt och tillrackligt satt vid anvandning av appar?

Finns t.ex. i regionen nagon organisation eller beredskap for att
testa/godkéanna appar som t.ex. kommer att anvandas i
verksamheten? (t.ex. ur patientsakerhetsperspektiv, risken for
obehoriga att fa del av information etc.?

Nej, utifran att det saknas en tillracklig kontroll och uppfoljning bedomer vi inte
att en d&ndamalsenlig anvandning sakerstéllts.

Ja, genom applikationsradet finns en struktur for beredning och beslut i fragor
rorande anvandning av applikationer. Da radets mandat och roll i forhallande till
ovrig styming inte ar tydliggjord och da manga arenden idag inte nar behandling i
radet, bedomer vi att det endast delvis fyller det tankta syftet.

Finns det en tydlig koppling mellan 6vervdganden rérande
sakerhet for anvdandning av appar och det regiondvergripande
sakerhetsarbetet?

Ja, framst utifran ett informationssakerhetsperspektiv.

Finns ett systematiskt arbete for att sédkerstélla en tillracklig
intern kontroll avseende behdrigheter till den data som appar
tillgangliggor?

Nej. Det pagar arbete inom flera verksamheter for att starka den intemna
kontrollen utifran bland annat informationssakerhetsperspektiv, men det saknas
andamalsenliga former for kontroll och uppfdljning.

Genomfors analyser pa verksamhetsniva avseende vilka
applikationer som skulle kunna gynna deras arbetssatt mot att
na sina verksamhetsmal?

Det varierar mellan verksamheter vilka analyser som genomfors. Vidare varierar
det hur anvandande verksamheter deltar i genomférande av riskanalyser.

Anja Zetterberg
Certifierad kommunal revisor
EY

Lina Hedlund
Verksamhetsrevisor
EY
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Bilaga 1 - summering av relevant lagstiftning

Dataskyddsforordningen (GDPR)

GDPR grundas i manskliga rattigheter och att alla manniskor har ratt till respekt for privat- och familjeliv samt till
skydd av sina personuppgifter. GDPR reglerar hur personuppgifter far behandlas. Med personuppgifter menas
varje upplysning som ror en identifierad eller identifierbar fysisk person. Genom GDPR stélls krav pa bland annat
incidentrapporteringsrutiner, genomforande av konsekvensbedomningar, dataskyddspolicy
(sekretesspolicy/integritetspolicy), gallring och behandling av personuppgifter, personuppgiftsbitradesavtal och
forteckning. Brott mot GDPR kan innebara hoga sanktionsbelopp.

Halso- och sjukvardslagen (2017:30)

Halso- och sjukvard ska bedrivas pa ett sddant satt att den uppfyller kraven pa en god vard. Detta innebér bland
annat att den ska vara av god kvalitet, lattiliganglig samt tillgodose patientens behov av kontinuitet och sédkerhet
i varden. Ledningen av hélso- och sjukvarden ska vara organiserad sa att de tillgodoser hog patientsakerhet.
Inom hélso- och sjukvarden ska det finnas ndgon som svarar for verksamheten (verksamhetschef).
Verksamhetschefen ska sakerstélla att patientens behov av trygghet, kontinuitet, samordning och sékerhet i
varden tillgodoses.

Malet for halso- och sjukvarden ar en god hélsa och en vard pa lika villkor for hela befolkningen. Varden ska ges
med respekt for alla manniskors lika varde och for den enskilda méanniskans vardighet. Den som har det storsta
behovet av hélso- och sjukvérd ska ges foretrade till varden. Varden och behandlingen ska sa langt det ar mojligt
utformas och genomforas i samrad med patienten. Olika insatser for patienten ska samordnas pa ett
andamalsenligt satt. Varje patient ska, om det inte &r uppenbart obehdvligt, snarast ges en medicinsk
bedomning av sitt halsotillstand.

Patientlag (2014: 821)

Patientlagen syftar till att inom halso- och sjukvardsverksamhet starka och tydliggora patientens stallning samt
framja patientens integritet, sjalvbestammande och delaktighet. Halso- och sjukvard ska sa langt som mojligt
utformas och genomforas i samrad med patienten och far inte ges utan patientens samtycke, om inte annat
foljer av denna eller ndgon annan lag. Innan samtycke inhamtas ska patienten fa information om bl.a. sitt
halsotillstand, de metoder som finns for undersokning, vard och behandling, det forvantade vard- och
behandlingsférloppet samt vasentliga risker for komplikationer och biverkningar.

Lagen om offentlig upphandling (LOU)

Lagen (2007:1091) om offentlig upphandling, LOU, innehaller allmanna bestammelser om offentlig upphandling
av bland annat varor och tjanster, undantag fran lagen samt troskelvarden. Lagen tillampas nar regioner och
kommuner upphandlar t.ex. IT-system, applikationer eller hjalpmedel som ska férskrivas eller anvandas i
verksamheten.

Patientdatalagen (2008:355)

Patientdatalagen tillampas vid vardgivares behandling av personuppgifter inom halso- och sjukvarden och syftar
till att informationshanteringen ska vara organiserad sa att den tillgodoser patientsakerhet och god kvalitet samt
framja kostnadseffektivitet. Personuppgifter ska utformas och behandlas sa att patienter och dvriga
registrerades integritet respekteras samtidigt ska de hanteras och férvaras otillgangligt fér obehériga.
Patientdatalagen kompletterar delvis GDPR.

En vardgivare ska se till att atkomst till patientuppgifter som fors helt eller delvis automatiserat dokumenteras
och kan kontrolleras. Vardgivare ska gora systematiska och aterkommande kontroller av om nagon obehdorigen
kommer at sadana uppgifter.
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Lagen om medicintekniska produkter (1993:584)

Lagen om medicintekniska produkter innehaller bland annat en definition av en medicinteknisk produkt samt
allmanna bestammelser om hanteringen av dessa produkter. | lagen anges ocksa krav pa att en medicinteknisk
produkt ska vara lamplig for sin anvandning.

En medicinteknisk produkt far slappas ut pa marknaden eller tas i bruk i Sverige endast om den uppfyller de krav
och villkor som stélls. Det &r straffbelagt att slappa ut en medicinteknisk produkt pa marknaden eller anvénda
en sadan produkt i Sverige om den inte uppfyller de krav och villkor som géller.

Lakemedelsverket och Socialstyrelsen har foreskrifter om medicintekniska produkter (LVFS 2003:11 och SOSFS
2008:1).

Patientsikerhetslag (2010:659)

| patientsakerhetslagen anges bestammelser kring vardgivarens skyldighet att bedriva ett systematiskt
patientsakerhetsarbete. Vardgivaren ska planera, leda och kontrollera verksamheten pa ett satt som leder till att
kravet pa god vard uppratthalls. Vardgivaren ska aven vidta de atgarder som behdvs for att forebygga att
patienter drabbas av vardskador. Enligt lagen ska en patientsakerhetsherattelse arligen upprattas senast den 1
mars.

Halso- och sjukvard far inte ges utan patientens samtycke om inte annat foljer av denna eller ndgon annan lag.
Patienten kan, om inte annat sarskilt foljer av lag, lamna sitt samtycke skriftligen, muntligen eller genom att pa
annat satt visa att han eller hon samtycker till den aktuella atgarden.

Lagen om tiliganglighet till digital offentlig service (2018:1937)

Sedan 1 januari 2019 géller lagen om tillganglighet till digital service och fran och med den 23 juni 2021
omfattas alla offentliga mobila applikationer av lagen. Appar ska vara tiligangliga, och det ar sarskilt viktigt for
personer med olika funktionsnedséattningar. For att en app ska vara tillganglig ska den kunna lasas upp med en
skarmlasare, kontraster och fargval ska anpassas, texten ska vara mojlig att férstora och det ar viktigt att kunna
navigera med hjalp av tangentbordet i appen.1¢ Kravet pa tillganglighet innebér att webbinnehallet ska vara
tillgangligt och att anvandaren ska kunna ta del av och fora in information oberoende av enhet och eventuella
hjalpmedel. Oversiktligt kan lagen sammanfattas i uppdelningen pa fyra omraden/riktlinjer for tillganglighet.

Uppfatta - berdr att anvandaren ska forsta innehallet pa webbplatsen, exempelvis genom att kunna skilja pa
forgrund och bakgrund eller kunna dndra textinnehallet utifran behov.

Genomforbar - berdr att allting pa webbplatsen maste vara anvandbart, t.ex. tillganglig funktion fran
tangentbord.

Forstaelig - beror att informationen maste vara begriplig att forsta.

Robust - beror att innehallet pa webbplatsen ska fungera sa att det kan anvandas av flera olika enheter. Till
exempel att anvandaren kan anvanda program for att lyssna pa innehallet.17

Lagen om tillganglighet till digital offentlig service anger att den offentliga aktoren ska tillhandahalla en
tillganglighetsredogorelse pa sin digitala plattform, vilket dven galler for mobila applikationer.
Tillganglighetsredogorelse presenterar hur vél en digital service uppfyller de krav som aterfinns i lagen om
tillgénglighet till digital offentlig service, vilket bland annat innefattar delar och funktioner som inte ar
tillgéngliga, de skal som ligger till grund for otiligangligheten och eventuella tillgéngliga alternativ, mdjlighet att
Idmna synpunkter samt information om och lank till Myndigheten for digital forvaltning.

'® Nu giller lagen om tillgénglighet alla offentliga appar | DIGG
' Lagen om tillgénglighet till digital service | Vardgivarguiden (vardgivarguiden.se)
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https://www.digg.se/digital-tillganglighet/om-lagen
https://www.digg.se/digital-tillganglighet/om-lagen
https://www.digg.se/om-oss/nyheter/2021/nu-galler-lagen-om-tillganglighet-alla-offentliga-appar#:~:text=Fr%C3%A5n%20den%2023%20juni%202021%20omfattas%20alla%20offentliga,med%20olika%20funktionsneds%C3%A4ttningar.%20Viktigt%20med%20tillg%C3%A4nglighet%20i%20appar
https://vardgivarguiden.se/avtal/styrdokument/lagar-och-forordningar/webbtillganglighet/

10.
digitalisering

Bilaga 2 - Lista dver nationella riskomraden for offentlig forvaltning avseende

Digital kommunikation med
enskilda

Digital kommunikation med enskilda harleds till behov av rattsligt stod avseende tekniska losningar sasom infrastruktur for
digital post. Inom halso- och sjukvarden behover det exempelvis finnas sédkra digitala kommunikationsvégar for uppgifter
som omfattas av sekretess eller kansliga personuppgifter. Det beror dels som vardfragor for enskilda och
myndighetsoverskridande dialog mellan region och socialtjanst, dels fragor som omfattas av anbudssekretess i
upphandling.

Digitala identiteter och
underskrifter

Digitala identiteter och underskrifter kopplas till mojligheten att anvéanda elektroniska underskrifter fran bade enskilda och
myndigheter. Det finns ocksa behov av formkrav for e-underskrifter.

Informationsforsdrjning,
datadelning och tillgang till
grunddata

Det finns behov av samordning av krav pa standarder pa nya offentliga IT-system, via utveckling eller upphandling.
Myndigheternas oro harleds bland annat till skyddet av den personliga integriteten. Det finns ett identifierat behov av stdd i
saval sakfragor som generellt.

Informationsutbyte upplevs ofta hammas av lagstiftning, sarskilt utifran dataskyddsregleringen i sarskilda

Informationsuthyte registerforfattningar samt sekretesslagstiftningen. DIGG hanvisar till kommunutredningen som konstaterade att Sverige
saknar vissa forvaltningsgemensamma lésningar for informationsutbyte som finns i jdmfdrbara lander. En utmaning &ar
overgangen fran traditionell pappershantering till digital hantering samt hur och nar en enskild sjalv kan och bor kunna fora
6ver sin information mellan aktdrer och processer.

Digitalisering av Det finns behov av 6kad tydlighet betraffande god offentlighetsstruktur vid automatiserade forfarande, sakerstéllande a

drendeprocesser och offentlighetsprincipen samt rattssakerhet vid offentliga forvaltningars anvandande av Al-system med maskininlarda

automatiserat algoritmer. Det finns behov av 6kad kunskap kring dokumentationskrav.

beslutsfattande

Automation av faktiskt Varken forvaltningslagen (2017:900) eller dataskyddsforordningen ger tillracklig ledning avseende automation av faktiskt

handlande handlande. Det finns luckor géllande den offentligrattsliga statusen for dataprogram, dess bestandsdelar, framst

algoritmer, samt réttsliga forutsattningar for fullgod insyn for att folja férvaltningens verksamhet nar tekniska lésningar
tillhandahalls av utomstaende leverantorer.

Upphandling, utkontraktering
och IT-avtal

Offentliga aktorer upplever sig inte ha tillracklig kompetens och formaga att genomféra upphandlingar avseende IT som
svarar for samtliga upphandlingskrav samt rattsliga krav for myndigheter. Det finns behov av samordning av vilka krav pa
standarder som ska stéllas nér system upphandlas eller utvecklas. Utkontraktering upplevs problematiskt dels i fraga om
att fa den tjanst som motsvarar behovet, dels gallande avtalshanteringen och sekretesslagstiftning.

Samverkan For hantering av de identifierade behoven kravs samverkan. Det bor finnas ett fokus inte enbart pa att ett rattsligt stod ska
utformas utan aven pa hur det ska goras.
Informationssakerhet Informationssakerheten ar aktuell i olika delar av digitaliseringen.

Innovation och anvéndning av
nya tekniker

Innovationen och implementeringen av nya tekniker saktas ned till foljd av den osakerhet som finns kring de rattsliga
forutsattningarna.

Molntjdnstfragan och andra

Molntjanstfragan kopplas till att uppgifter inte far verforas till tredje land, lagring av uppgifter, informationsoverforing med

frégor om dataskydd anledning av Schrems Il-domen®, hantering av kénsliga personuppgifter och uppgifter som omfattas av sekretess i IT-
tjanster och system samt informationsutbyte kring informationssakerhetsrelaterade fragestallningar. De juridiska
fragestallningama berdr vanligen praktiska fragor om vilka tjanster eller system som kan, ska och far upphandlas och
anvandas, avtalshantering, avtalsuppfdljning i samband med nédvandig verksamhetsutveckling.

Ovriga réttsfragor De ovriga fragor som lyfts &r bland annat tolkning och forstaelse av tillganglighetskrav pa verksamheten.

' Den sa kallade Schrems Il-domen gjorde det olagligt att féra dver personuppgifter till USA om organisationen
inte kan stodja det pa nagon annan grund i GDPR.
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