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1. Sammanfattande beddmningar och
rekommendationer

Vi har av Region Dalarnas revisorer fatt i uppdrag att granska rutinerna kring regionens
avbrottsskydd for telefoni.

Mot bakgrund av telefonins betydelse for en fungerande verksamhet ser revisorerna
betydande risker i situationer dar hela eller delar av telefontrafiken slas ut. Det &r darfor
viktigt att granska om regionen vidtagit tillrackliga atgarder for att, sa langt det ar rimligt
mojligt, sékerstalla en avbrottsfri telefontrafik.

Ansvarig namnd for telekommunikationerna ar regionstyrelsen.

Var sammanfattande bedémning utifran granskningens syfte ar att regionstyrelsen inte
fullt ut vidtagit tillrackliga atgarder for att sakerstalla en avbrottsfri telefontrafik.
Bedomningen baseras pa féljande.

Var beddmning ar att de krav som stélls vad galler tillganglighet av telefoniplattformen
ar tydliga och avgransade och de &r pa sa satt enkla att folja upp. Vi bedomer ocksa att
de krav som stélls gallande leverans av telefoni som tjanst, ar rimliga med
utgangspunkt i aktuell verksamhet och att de foljs upp pa lampligt satt i forvaltningen.

Vi bedomer aven att Region Dalarna, bade i den egna forvaltningen och i samarbete
med leverantoren, arbetar proaktivt med ett &ndamalsenligt och systematiskt arbete,
for att forhindra avbrott i telefonin. Nar det galler uppféljning av atgarder i samband
med incidenter finns behov av att tydliggora hur det ska hanteras av stabsorganisation
respektive ordinarie linjeorganisation, for att sakerstalla en andamalsenlig uppfoljning
utifran de olika funktionernas uppdrag.

Var bedomning ar att det delvis finns tydliga och utpekade ansvar, for vem som har
vilket ansvar vad géller telefoni. Mot bakgrund av de risker som framkommit i
granskningen bedomer vi att det finns behov av att se éver ansvarsférhallandena for att
sakerstalla att de ar tydliga och andamalsenliga samt vid behov inréatta andra forum &n
de som finns idag for att sakerstalla ett arbetssatt som annu béattre ger ett
helhetsperspektiv pA kommunikationsfragor.

Vi bedomer att det i stor utstrackning finns tydliga och andamalsenliga rutiner som kan
tillampas i de fall det uppstar stérningar géallande telefoni. De brister som uppmark-
sammats i samband med avbrotten, med undantag for atgarder for att mojliggora att
Rakel ingar som en del av reservrutinerna, har successivt atgardats. Det arbete som
nu pagar forvantas ytterligare forstarka reservrutinerna.

Var bedémning ar att det hos de funktioner som vi intervjuat finns en tydlig bild av
gransdragningen mellan ansvaret hos Region Dalarna och ansvaret hos den ansvariga
teleoperatéren.

Nar det géller de tekniska I6sningar som anvands idag ar var bedémning ar att de
delvis uppfyller de krav som finns. Det finns behov av att genomlysa ett antal omraden
som &r viktiga for att fullt ut sékerstélla en sédker och robust I6sning for telefoni inom
Region Dalarna.
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Nar det galler framtida behov och krav pa tekniska lésningar ar var bedémning att
regionen genom motesforum som har etablerats tillsammans med leverantéren arbetar
aktivt med att sékerstélla att regionens tekniska ldsningar &r uppdaterade och
utvecklas utifran laget p& marknaden.

Vidare beddmer vi att Region Dalarna annu inte fullt ut lever upp till kraven som stélls i
sakerhetsskyddslagen och NIS-direktivet, men att arbete pagar for att uppna dessa
krav.

Vi bedomer att riskbedomingar, internkontroll och uppféljning pa politisk niva inte fullt ut
genomforts pa ett andamalsenligt satt. Mot bakgrund av de incidenter som intraffat
under 2018 och 2019, borde regionstyrelsen under 2019 ha foljt upp laget avseende
avbrottsskyddet i regionens telefoni pa ett samlat satt. Vi bedémer att uppféljningen
behdver utvecklas for att skaffa tillracklig kunskap om det aktuella sdkerhetslaget nar
det géller avbrottsskydd for regionens telefoni. Den rapport som uppdragits till
forvaltningen att ta fram har inte behandlats av regionstyrelsen eller dess arbetsutskott.
Vidare beddmer vi att styrelsen, mot bakgrund av de incidenter som intraffat under
2018 och 2019, borde ha varderat risken for avbrott i telefonin med en bredare ansats
och vid behov beslutat om kontrollatgarder, till exempel uppfdljning for att informera sig
om laget nar det galler avbrottsskyddet mer generellt.

Utifran vara bedomningar och slutsatser rekommenderar vi regionstyrelsen att

- Sakerstélla att de risker avseende tekniska aspekter pa telefonin som
identifierats i granskningen utreds, hanteras och atgardas.

- Sakerstalla att risker rorande ansvarsforhallanden och avsaknad av forum som
ger mojlighet till helhetssyn inom telefoniomradet hanteras och att atgarder vid
behov vidtas.

- Folja upp det uppdrag som givits avseende atgarder med anledning av de
intraffade incidenterna och sakerstalla att nédvandiga atgarder beslutas pa ratt
nivad och genomfors.

- Folja upp och sakerstalla att regionen fullfoljer arbetet for att uppna kraven i
sakerhetsskyddslagen och NIS-direktivet.

- Utveckla och forbattra arbetet med uppfoljning, riskbeddmningar och
internkontroll for att sakerstalla att erfarenheter och atgarder med anledning av
intraffade allvarliga handelser, till exempel avbrotten inom telefoniomradet, tas
tillvara.

2. Inledning och bakgrund

Vi har av Region Dalarnas revisorer fatt i uppdrag att granska rutinerna kring regionens
avbrottsskydd for telefoni.

Oavsett tekniska landvinningar och mdjligheter med t ex datakommunikation ar
fortfarande behoven av att samtala med varandra stort. En fungerande telefoni ar
darfor en viktig forutsattning for att kunna bedriva en andamalsenlig verksamhet i
regionen. En fungerande telefoni &r ocksa en viktig kanal for medborgarna i sin
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kontakt med t ex varden. Telefonin ar samtidigt i hog grad integrerad i
datakommunikationerna och bildar tillsammans med dessa ett mycket komplext
system. En granskning av telefonin kan darfor inte bortse fran regionens system for
datakommunikation.

Mot bakgrund av telefonins betydelse for kommunikationen har regionen genomfort
riskanalyser och utarbetat olika reservrutiner e t ¢ for héndelse av driftavbrott. Hoga
krav stalls ocksa pa leverantorens driftsakerhet. Trots vidtagna
forsiktighetsatgarder har regionen under senare ar drabbats av flera allvarliga
avbrott i telefonin.

Mot bakgrund av telefonins betydelse fér en fungerande verksamhet ser
revisorerna betydande risker i situationer dar hela eller delar av telefontrafiken slas
ut. Det ar darfor viktigt att granska om regionen vidtagit tillrackliga atgarder for att,
sa langt det ar rimligt mojligt, sakerstalla en avbrottsfri telefontrafik.

Ansvarig namnd for telekommunikationerna ar regionstyrelsen.

2.1 Syfte, revisionsfraga och avgransning

Syftet med granskningen ar att ge underlag for att kunna bedéma om
regionstyrelsen vidtagit tillrackliga atgarder for att sakerstalla en avbrottsfri
telefontrafik.

Granskningen har utgatt fran foljande revisionsfragor:

— Ar de krav som stélls pa anlitad teleoperator att tillhandahalla en avbrottsfri
telefontrafik tillrackliga och rimliga?
— Foljs i forekommande fall kraven upp?

— Bedriver regionen ett andamalsenligt och systematiskt arbete for att forhindra
avbrott i telefonin?

— Ar t ex interna ansvarsférhallanden tydliga?
— Finns tillrackliga och andamalsenliga reservrutiner?

— Ar gransdragningen mellan teleoperatérens ansvar for telefonin och regionens eget
ansvar tillrackligt tydligt och kant pa nédvandiga ledningsnivaer?

— Har de delar av kommunikationssystemet (telefonin) for vilkka Region Dalarna
ansvarar en tillrackligt hog sakerhet for avbrott och ar systemen tillrackligt robusta
for att mota framtidens krav?

— Har regionstyrelsen tillracklig kunskap om och insikt i aktuellt sdkerhetslage for
regionens telefoni?

— Har regionen efterlevt de delar av sdkerhetsskyddslagstiftningen och NIS-direktivet
som ar relevanta for regionens telefoniverksamhet och har de fatt genomslag pa
regionens arbetet med kravbild for avbrottsskydd i regionens telefoni?
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— Har styrelsens arbete med internkontroll skett pa ett systematiskt satt och fangat
relevanta risker inom sakerhetsskyddsomradet géallande telefoni?

Granskningen avser regionstyrelsen.

2.2. Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Kommunallagen (2017:725), 6 kap

— Séakerhetsskyddslagen (2018:585)

—Lag (2018:1174) - NIS-direktivet

— Policy Intern styrning och kontroll, dnr LD17/00472

2.3 Metod

Arbetet har genomforts av Veronica Hedlund Lundgren, uppdragsansvarig och Anders
Sederholm, specialist. Kvalitetsgranskare har varit Magnus Larsson. Dessa har
genomgatt sakerhetsklassning hos Sakerhetspolisen for att kunna ta del av
informationen inom ramen for granskningen.

Granskningen har genomfdrts genom:

— Dokumentstudier av
- Anbudsunderlag géllande upphandling av telefoni som tjanst
- Avtal mellan Region Dalarna och Tele2, gallande leverans av telefoni som tjanst
— Mer specifikt, har vi genomlyst avtalsbilaga 13 SLA for tjansteleveransen
- Incidentrapporter avseende avbrott och stérningar i telefonitjansten
- Malsattningsdokument och rutin intern styrning och kontroll

- Protokoll med underlag for regionstyrelse, krisledningsndmnd och
regionfullméaktige

- Riskanalys, internkontrollplaner och uppféljningsrapporter internkontroll
— Intervjuer med berdrda tjanstepersoner

- Systemférvaltare — Telefoni

- IT-tekniker — Nat & Kommunikation

- Chef IT-teknik

- Sakerhetschef

- Kontaktperson hos teleoperatdren for Region Dalarna med kollegor

- Controller och processledare intern styrning och kontroll
— Intervjuer med fortroendevalda

- Ordférande regionstyrelse och krisledningsnamnd

- Andre vice ordférande regionstyrelse och krisledningsnamnd

De intervjuade har fatt mojlighet att faktakontrollera rapporten.
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3. Resultat av granskningen

3.1 Krav pateleoperatdoren avseende leverans av avbrottsfri
telefoni
Granskningen har omfattat upphandlingsunderlag samt avtal mellan Region Dalarna,

och anlitad teleoperator, Tele2, for att undersdka om de krav som stéllts i
upphandlingen dels &r rimliga, dels om de uppfylls i leveransen av telefoni som tjanst.

Kraven pa évergripande niva ar som foljer:

- Drifttid, dvs nar tjansten ar tillganglig, ar 24/7/365
- Servicetid, dvs nar fel tgardas, ar 24/7/365

- Tillganglighetstid, mats under servicetid, skall vara 99.5% och f6ljs upp pa
kvartalsbasis.

- Atgardstid, mats under servicetid och skall vara 8 timmar

- Teleoperatdren har som krav att man aktivt skall 6vervaka telefonitjansten,
24/7/365

Dessa krav ar héga, men helt i linje med vad som kan férvéntas vid leverans av en
telefonitjanst i denna omfattning, och med sa pass hoga krav pa redundans.

Vi har har genomlyst och jamfért krav och motsvarande I6sningar i
upphandlingsunderlaget gallande val av teleoperatdr for leverans av telefoni som tjanst
och svaren pa dessa fragestallningar i det vinnande anbudet fran Tele2.

Hur kraven efterlevs f6ljs upp lopande i de olika forum for hantering av telefonifragor
som finns, bade internt i regionen och gemensamt med teleoperatéren. Mer om dessa
forum redovisas i avsnitt 3.2 nedan.

3.1.1 Bedbmning

De krav som stalls vad géller tillganglighet av telefoniplattformen ar tydliga och
avgransade och de ar pa sa satt enkla att félja upp.

Var bedémning ar att de krav som stélls gallande leverans av telefoni som tjanst ar
rimliga med utgangspunkt i aktuell verksamhet och att de foljs upp pa lampligt satt i
forvaltningen. Se vidare avsnitt 3.2 och 3.7 for iakttagelser och bedémningar rérande
uppféljning.

Vi anser ocksa att kraven tillgodoses i det vinnande anbudet fran vald teleoperator.

3.2 Andamalsenligt och systematiskt arbete for att forhindra
avbrott i telefonin

Granskningen har omfattat att understka om Region Dalarna bedriver ett

andamalsenligt och systematiskt arbete, for att proaktivt férhindra avbrott avseende

telefoni. Har har ingatt att granska vilka forum som finns dar man aktivt jobbar med att
proaktivt férhindra avbrott i telefonin.
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Det pagar dels lopande arbete i forvaltningen kring dessa fragestallningar, dels
[6pande arbete i forum gemensamt med teleoperatdren. | dessa forum tas héandelser
och observationer upp for diskussion och forslag till forbattrande atgarder presenteras.

De forum dar fragor i det Iopande arbetet genomfors for att forhindra avbrott i telefonin,
ar primart foljande:

Operativt Forum

Operativt Forum halls kvartalsvis och féljer upp kvaliteten och tillgangligheten i
tjansteleveransen samt sakerstéller att forvaltningsrutiner anpassas efter eventuella
forandringar i tjiansteleveransen. Forumet baseras pa teleoperatérens avrapportering
av periodens driftstatus och analys.

Medverkande representanter ar ansvarig Service Manager fran operatdren samt
Systemforvaltare Telefoni hos Region Dalarna.

Operativt Forum omfattar &ven:
» Genomgang av incidenter av sarskilt intresse
* Planering av kommande aktiviteter

* Eventuella justeringar i det operativa granssnitt som dokumenterats i
Samverkanshandboken

* Information om nya tjanster eller andra férbattringar som kan vara till nytta for
kundens verksamhet

« Information om forandringar inom respektive organisation som kan paverka
samarbetet eller leveransen

Operativt Forum utgar fran foljande agenda:

» Féregaende protokoll

* Information fran kund respektive Tele2

» Samverkan
Kundnojdhet (aterkoppling fran verksamheten)
Bestallning, Felhantering, Forfragan
Fakturering

» Genomgang av Operativ Rapport

* Forbattringsatgarder

» Pagaende aktiviteter

* Féranmalda punkter

» Ovrigt
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Driftforum

Driftforum som halls kvartalsvis, féljer upp periodens storre handelser och
driftstorningar samt sakerstéller att driftrutiner anpassas vid behov.

Medverkande representanter ar ansvarig Service Manager fran teleoperatdren, samt
Systemforvaltare Telefoni hos Region Dalarna.

Driftforum utgar fran féljande agenda:
» Féregaende protokoll
* Information om nyheter/férandringar fran kund & Tele2
* Uppfdljning:
Genomgang av Driftrapport
Behov av atgarder
» Pagaende aktiviteter
* Féranmalda punkter
» Ovrigt

Fran 2018 fram till nu har fem mer omfattande avbrott skett gallande telefoni hos
Region Dalarna. | tabell i bilaga 1 redovisas fakta rérande avbrotten.

Efter en period med ett antal storre stdrningar upplevs telefonildsningen idag som
stabil. De implementerade atgarderna verkar darmed ha gett 6nskad effekt.

En del av ett andamalsenligt och systematiskt arbete, for att forhindra avbrott i telefonin
ar uppfolining av atgarder pa ledningsniva. | avsnitt 3.7 nedan redovisas den politiska
ledningens behandling i samband med tva av incidenterna. Inom ramen for
tjdnstepersonsorganisationen har intervjuer och underlag i granskningen visat att
analyser och atgarder med anledning av de intraffade incidenterna mer i detalj foljts
upp i Sarskild sjukvardsledning Regional. Av uppfoljningen framgar aven ansvarig
tjansteperson for respektive atgard. Tf chef MiT har aven enligt uppgift rapporterat sitt
uppdrag att ta fram atgarder till sin davarande chef i linjen. En av de atgarder som
initierats med anledning av incidenterna men som &nnu inte slutforts galler anvandning
av Rakel som en del av reservrutinerna. Risker kopplat till Rakel har hanterats i den
ordinarie linjeorganisationen inom ramen for den centrala forvaltningens riskanalys
som en del av regionstyrelsens internkontrollarbete. Se vidare beskrivning i avsnitt 3.3.

3.2.1 Beddmning

Var bedémning &r att Region Dalarna bade i den egna forvaltningen och i samarbete
med leverantéren, arbetar proaktivt med ett andamalsenligt och systematiskt arbete,
for att férhindra avbrott i telefonin.

Med utgangspunkt i granskningens resultat rorande uppféljning pa ledningsniva
bedomer vi att det ar viktigt att tydliggora hur uppféljning av atgarder i samband med
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incidenter ska hanteras av stabsorganisation respektive ordinarie linjeorganisation, fér
att sakerstalla en andmalsenlig uppféljning utifran de olika funktionernas uppdrag.

Som framgar av avsnitt 3.3. finns dven behov av att se 6ver och tydliggora
ansvarsfordelningen samt vid behov inratta andra forum an de som finns idag for att
sakerstalla ett arbetssatt som annu battre ger ett helhetsperspektiv pa
kommunikationsfragor.

3.3 Interna ansvarsforhallanden

Vi har i granskningen, framfér allt genom intervjuer med foretradare for Region
Dalarna, och fran teleoperatoren, skaffat oss en bild av hur ansvarsfordelningen ser ut
samt de intervjuades forstaelse for vem som ansvarar for vad.

Regionstyrelsen ar ansvarig namnd for telefonifragor.

Det yttersta ansvaret for telefoni i tjanstepersonsorganisationen ligger hos
regiondirektoren som till sitt stod har regionledningen. Den funktion i regionledningen
som leder arbetet ar IT-direktéren. Den uppgift vi fatt i vara i intervjuer ar att tjansten ar
vakant och har varit sa under en tid. En person har utsetts till tillférordnad chef for
verksamheten Medicinsk Teknik och IT (MiT) som ansvarar for bade medicinteknik och
IT-verksamhet for hela Region Dalarna. Den tillfdrordnade chefen for MiT har enligt
uppgift ocksa deltagit i regionledningens moten.

Operativt ligger ansvaret hos enheten IT-teknik och ansvarig chef fér enheten. Enheten
ar en del av MiT. Den dagliga forvaltningen skéts av systemférvaltare for telefoni, som
rapporterar till chefen for IT-teknik.

| vara intervjuer pa tjanstepersonsniva har framkommit att det finns en tydlig bild av
vem som ansvarar for vad internt inom Region Dalarna. Daremot lyfts i riskanalys for
den centrala férvaltningen, som ocksa utgor underlag for regionstyrelsens intern-
kontrollplan, risker forknippade med forum fér hantering av kommunikationsfragor. En
risk som identifierats ar avsaknad av rad/kommitté for att ha sammanhallen hantering
av kommunikationsfragor (telefoni, Rakel, personsékare m.m.) inom organisationen,
vilket ger som konsekvens att det saknas strategi och helhetssyn avseende
kommunikationslésningar.

| vara intervjuer med fortroendevalda har ocksa framkommit att det mot bakgrund av
avsaknad av sddant gemensamt forum som namns ovan, finns risk for stuprorstank i
arbetet och att stodverksamheten inte far en tillrackligt god bild av
karnverksamheternas behov.

3.3.1 Beddmning

Var bedomning ar att det delvis finns tydliga och utpekade ansvar, for vem som har
vilket ansvar vad géller telefoni.

Mot bakgrund av de risker som framkommit i granskningen beddmer vi att det finns
behov av att se 6ver ansvarsforhallandena for att sakerstalla att de ar tydliga och
andamalsenliga samt vid behov inréatta andra forum an de som finns idag for att
sakerstalla ett arbetssatt som annu battre ger ett helhetsperspektiv pa
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kommunikationsfragor. Vidare finns behov av att tydliggora hur uppféljning av atgarder
i samband med incidenter ska genomfotras, av krisorganisation respektive ordinarie
ledningsorganisation, se avsnitt 3.2.

3.4 Reservrutiner for telefoni

Vi har granskat om det finns tydliga och andamalsenliga rutiner pa plats, som kan
tillampas i de fall det uppstar storningar i telefonin. Vi har d&ven undersékt om de rutiner
och dokument som &r framtagna ar lattforstaeliga, tydliga och enkelt tillgangliga.

Granskningen har omfattat dels de évergripande rutinerna fér hur man rent tekniskt
hanterar en tillfallig dvergang till alternativa tekniska l6sningar i fall av stérningar eller
avbrott, dels rutiner i verksamheter riktade till brukarna av dessa lésningar, samt
kunskapen inom verksamheten om hur dessa rutiner tillampas.

Granskningen har visat att reservrutiner fér personalen i verksamheten finns pa en
utpekad plats pa regionens intranat. Tekniska och andra aspekter pa reservutinerna
redovisas i bilaga 1.

3.4.1 Bedbmning

Var beddémning &r att det i stor utstrackning finns tydliga och andamalsenliga rutiner
som kan tillampas i de fall det uppstar storningar géllande telefoni. | avsnittet 3.1 ovan
och i bilaga 1 beskrivs de incidenter som intraffat, orsakerna till dessa och atgarder
med anledning av dem. Var bedémning &r att de brister som uppmarksammats i
samband med avbrotten, med undantag for atgarder for att majliggora att Rakel ingar
som en del av reservrutinerna, successivt atgardats. Det arbete som nu pagar
forvantas ytterligare forstarka reservrutinerna.

3.5 Gransdragning mellan teleoperatdérens och Region
Dalarnas ansvar

Vi har granskat om gransdragningen mellan det ansvar som ligger hos teleoperatdren
respektive vilket ansvar som ligger hos Region Dalarna géllande telefoni &r tydligt och
kant.

Teleoperatdren ansvarar for att leverera sjalva telefonilésningen samt den utrustning
som kravs for att sakerstélla en saker och stabil telefonildsning.

Regionens ansvar ar att sakerstalla att alla verksamheter som har en viktig del i det
sjukvardande arbetet sjalva ombesérjer att nodmobiltelefoner inforskaffas for att
anvanda vid bortfall av den ordinarie telefonilésningen.

Leverantoren tillhandahaller en stabil vaxelplattform med all den utrustning som kravs,
kopplingen mellan vaxel och personstkarsystemet, samt véxel och Rakelsystemet.

Exempel pa sadan utrustning ar nédmobiler att anvanda vid bortfall av den ordinarie
telefonilésningen, som distribuerats till de avdelningar och enheter som anses ha
behov av detta. Har ingar aven WIFI-telefoner, som anvands for tjansten Tyst vardmiljo
som anvands inom varden.
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| vara intervjuer med foretradare i forvaltningen framkommer inte nagra otydligheter i
gransdragningen mellan regionens ansvar och teleoperatérens.

Vi har i granskningen identifierat ytterligare leverantorer inom telefoniomradet, vilka
redovisas i bilaga 1. Region Dalarna har normalt sett ingen direkt kontakt med dessa
ytterligare leveranttrer gallande driften av telefonildsningen utan Tele2 ar den priméra
kontakten, sa kallad SPOC (Single Point of Contact), for Region Dalarna.

Inte heller i intervjuerna med de fértroendevalda framkommer att man upplever nagra
direkta otydligheter i ansvaret mellan regionen och leverantdren pa 6vergripande niva.
Regionens ansvar i forhallande till leverantoren ar att stalla krav utifran
verksamheternas och patienternas behov. Det som lyfts i intervjuerna ar vikten av att
sakerstalla reservrutiner vid avbrott. De incidenter som behandlats pa politisk niva har
orsakats av attacker pa den externa leverantéren och det &r inget som man anser att
regionen kan paverka, utdver att stalla krav pa uppetid, vite vid avvikelser etc. Det som
regionen daremot kan och ska sékerstalla ar forekomst av andamalsenliga och
fungerande reservrutiner.

3.5.1 Beddmning

Var bedémning ar att det hos de funktioner som vi intervjuat finns en tydlig bild av
gransdragningen mellan ansvaret hos Region Dalarna och ansvaret hos den ansvariga
teleoperatéren.

3.6 Sakerhet och robusthet for kommunikationslésning
avseende telefoni

Vi har granskat de tekniska I6sningar som finns pa plats, med fokus pa anvanda
tekniska losningar, reservrutiner och tekniska alternativa Idsningar och pa sa satt
skapat oss en bild av hur val Region Dalarna &r rustad vad géaller sdkerhet och
robusthet. Vi har i tillagg till sjalva telefonilosningen ocksa granskat de alternativa
kommunikationslésningar som anvands av Region Dalarna, sasom P-sok och tyst
vardmiljo.

Beskrivning av de tekniska I6sningarna aterfinns i bilaga 1.

| tillagg till den fasta och mobila telefonin, finns tva andra kommunikationslosningar
som anvands, inom framforallt varden. Dessa &r:
- P-sok: Detta ar en personsokarlésning som primart anvands inom varden.

Né&r det galler I6sningen P-sdk &r ansvaret uppdelat mellan Region Dalarna och
teleoperatéren. Operatoren ansvarar fér kommunikationen mellan vaxelplattform
och personsdkarplattform. En annan leveranttr levererar
personsotkarplattformen.Tele2 ansvarar for att telefoniplattformen kan kontakta
personstkaranlaggningen via samtal till skare. Personsdkarsystem skickar
sedan meddelande till sékaren om vilket nummer som sokt.

- Tyst vardmiljo:
Detta ar en kommunikationslosning dar WIFI-telefoner anvands, som ett
alternativ till den ordinarie personsokningen. Tele2 tillhandahaller de WIFI-
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telefoner som anvands for denna I6sning. Tyst vardmiljo ar en mycket viktig
kommunikationslosning inom framférallt varden men som troligen kommer att
ersattas av annan losning da den visat pa stora brister.

Det finns ndgra orosmoln som noterats i granskningen gallande nagra av de tekniska
l6sningar som &r i bruk idag. Nagra av dessa redovisas i bilaga 1 medan tva av dem
redovisas i det foljande.

Nar det galler I16sningen P-sok &r ansvaret uppdelat mellan Region Dalarna och
teleoperatéren. Operatoren ansvarar for kommunikationslésningen, éver vilken
meddelanden distribueras. Region Dalarna ansvarar for forvaltningen av den tekniska
plattformen for P-s6k. Teleoperattren upplever att det inte finns tydligt beskrivet hur
forvaltningen av denna plattform hanteras. Da P-sok ar en mycket viktig 16sning,
framforallt inom sjukvarden, ar det av yttersta vikt att den tekniska plattformen ar
tillganglig. Det har dock kommit till var kannedom att det initierats ett projekt for att
forbattra funktion och sékerhet i P-sok.

Aven for I6sningen Tyst vardmiljo ar ansvarsfordelningen som for P-sok, uppdelad
mellan regionen och leverantoren. Teleoperatoren tillhandahaller de WIFI-telefoner
som anvands for denna lésning. Aven hér upplever teleoperatéren att det finns en
oklarhet i hur férvaltningen av den tekniska plattformen sker, vilket ar en risk, da
tillgangligheten av denna tjanst ar mycket viktig inom sjukvarden. Tyst vardmiljo ar
ocksa en mycket viktig kommunikationslosning.

Granskningen har visat att det finns flera forum som inrattats for att hantera behov av
forandringar i bade affarsrelationen och de I6sningar som anvands. Inom ramen for
dessa forum, inte minst utvecklingsforum, behandlas fragor som rér framtida behov av
tekniska losningar. | det foljande presenteras syfte och innehall i dessa.

Strategiskt Forum

Syftet med samarbetet pa strategisk niva ar att ge respektive parts hogsta foretradare
en regelbunden, korrekt och balanserad bild av hur relationen och leveransen
fortskrider samt hur forutsattningarna for dessa tillgodoses. Malet ar att kontinuerligt
utveckla affarsrelationen och férebygga eller avhjélpa situationer som har negativ
inverkan.

Strategiskt forum har etablerats for att uppna mal och syfte med samarbetet pa
strategisk nivd och bemannas med representanter som har befogenhet att besluta i
fragor som ror parternas overgipande affarsrelation.

| Strategiskt Forum utbyts visioner, strategier och malséattningar i syfte att kontinuerligt
se Over och anpassa affarsrelationen efter parternas forutsattningar och behov.

Taktiskt Forum

Syftet med samarbetet pa taktisk niva ar att bevaka parternas kommersiella och
operativa behov med malet att kontinuerligt utveckla och tillhandahalla en
andamalsenlig tjansteleverans till marknadsmassiga villkor. | Taktiskt Forum férhandlas
och klargors aven eskalerade fragestallningar gallande tolkning av avtalet.

Taktiskt Forum omfattar presentation av malsattning fran bada parter, information om
utveckling inom avtalsomradet, sammanfattning av leveransen och eskalerade punkter
12
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fran operativt forum. Intressanta framtida utvecklingsmojligheter for kundens
verksamheter utgdr grund for kommande utvecklingsforum.

Andringsférslag forhandlas, utarbetas och 6verenskoms mellan parterna baserat framst
pa konstaterade behov i operativt forum eller utvecklingsforum. | Taktiskt Forum
forhandlas och klargors aven eskalerade fragestéllningar gallande tolkning av avtalet.

Respektive parts ansvarige for operativt forum &r foredragande i Taktiskt Forum och
ansvarar for att fragor och underlag bereds pa ett tillfredsstallande satt.

Utvecklingsforum

Utrvecklingsforum har etablerats for att uppna mal och syfte med samarbetet pa taktisk
niva. Utvecklingsforum leds av parternas ansvariga for Taktiskt Forum.

Utvecklingsforum mojliggor fordjupning inom pa férhand 6verenskomna
utvecklingsomraden dar resultat fran taktiskt och operativt forum utgor underlag for att
definiera agendan.

Utvecklingsomradena avser dels kundens befintliga funktioner, produkter och tjanster,
dels tillkommande verksamhetsbehov. En viktig del i utvecklingsprocessen ar att
kundens bestallarkompetens ar uppdaterad med utvecklingen pa marknaden.

Utvecklingsarbetet bedrivs med féljande huvudsakliga utgangspunkter:
* Teknikdriven utveckling:

Utgar fran att identifiera mojligheterna med ny teknik. Teleoperatoren bevakar
teknikutvecklingen genom partnerskap med marknadens mest framstaende
leverantorer av kommunikationsprodukter/-lésningar.

* Behovsdriven utveckling:

Utgar fran identifierade behov hos kunden. Anvandarnas/slutkundernas krav och behov
kartlaggs och utgor ingangsvarden till utvecklingsforum.

* Erfarenhetsdriven utveckling:

Utgar fran konstaterat framgangsrik tillampning av teknik eller I6sningar genom
erfarenhetsutbyte. Teloperatdrens samlade erfarenhet delas med kunderna genom
utvecklingsforum och ordnade anvandarforum dar kunderfarenheter och nyheter
presenteras

3.6.1 Beddmning

Var bedomning ar att den tekniska plattformen for telefonin delvis uppfyller de krav som
finns. Den ar redundant uppbyggd pa flera orter. Reservforbindelser finns fran annan
operatdr och reservrutiner finns framtagna.

Som framgar ovan finns behov av att genomlysa ett antal omraden som &r viktiga for
att fullt ut skerstalla en séker och robust I6sning for telefoni inom Region Dalarna.

Nar det galler framtida behov och krav pa tekniska I6sningar ar var bedémning att
regionen genom ovan beskrivha métesforum som har etablerats tilsammans med
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leverantOren arbetar aktivt med att sakerstalla att regionens tekniska losningar ar
uppdaterade och utvecklas utifran laget pa marknaden.

3.7 Regionstyrelsens kunskap om aktuellt sékerhetslage for
telefoni

Vi har genom intervjuer och dokumentgranskning granskat om regionsstyrelsen hos
Region Dalarna har tillracklig kunskap om, och insikt i, aktuellt sakerhetslage for
telefoni.

Inom ramen for var granskning har vi noterat att telefonifragor varit uppe for behandling
pa politisk niva i samband med tva storre incidenter med avbrott i telefonin som intraffat
under 2018 och 2019.

| samband med det forsta, i mars 2018, behandlade krisledningsnamnden dels
information om det som intraffat, dels ett beslutsarende dar davarande
landstingsdirektdren fick i uppdrag att goéra en utredning kring det som hant och hur det
skulle undvikas i framtiden. En 6versyn av upphandlingen skulle inga. Uppdraget skulle
innehalla forslag till beslut och aterrapporteras till krisledningsnamnden inom 2
manader. Landstingsdirektoren lamnade i ett beslut den 9 mars 2018 motsvarande
uppdrag till tillférordnad IT-direktér. Enligt vad som framkommit i intervjuerna ar det den
tillférdnade chefen for MiT som genomfort uppdraget. | samband med denna incident
informerades aven landstingsfullméktige vid dess sammantrade i juni 2018.

Vid det andra avbrottet, i juni 2019, behandlades enligt vara intervjuer handelserna om
avbrottet vid ett sammantrade da namnden genomférde en 6vning den 24 september
2019. Av protokollet framgar inte att sjalva avbrottet varit uppe fér behandling. Daremot
framgar av protokollet att utredningsuppdraget till IT-direktoren som resulterat i
rapporten Sakrare telefoni av krisledningsnamnden hanskjutits till arbetsutskottet. Vi
har inte kunnat finna att &rendet darefter behandlats av arbetsutskottet och inte heller
av styrelsen.

Vi har i granskningen aven funnit att regionstyrelsen behandlat fragor som direkt eller
indirekt ror delar av sékerhetslaget for telefoni inom ramen internkontrollarbetet, se
avsnitt 3.9.

Vi har inte noterat att nagra andra fragor som ror sakerhetslaget i telefonin har
behandlats av regionstyrelsen.

3.7.1 Beddmning

Mot bakgrund av de incidenter som intraffat under 2018 och 2019, beddmer vi att
regionstyrelsen under 2019 borde ha foljt upp laget avseende avbrottsskyddet i
regionens telefoni pa ett samlat satt. Var bedémning ar det finns behov av att utveckla
uppféljningen for att skaffa tillracklig kunskap om det aktuella sékerhetslaget nar det
géller avbrottsskydd for regionens telefoni. Den rapport som uppdragits till
forvaltningen att ta fram har inte behandlats av styrelsens arbetsutskott eller
regionstyrelsen.

14
© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Region Dalarna
Granskning av avbrottsskydd i regionens telefoni

2020-05-20

3.8 Sakerhetsskyddslagstiftningen och NIS-direktivet

Vi har granskat om Region Dalarna lever upp till de krav som stélls i sakerhetsskydds-
lagen (2018:585) som ar relevanta for omradet telefoni genom intervjuer med
sékerhetschefen och dokumentstudier.

En sakerhetsskyddsanalys genomférdes enligt uppgift fran sakerhetschefen i
november 2019 av det externa foretaget Combitech.

Ett antal utbildningar internt inom regionen, galllande hur man jobbar med sékerhets-
skyddsfragor har genomforts. Vidare har ett antal workshops genomfdrts med olika
intressentgrupper dar fokus har varit att formedla évergripande generell information om
hur sakerhetsskyddslagstiftningen och NIS-direktivet paverkar Region Dalarna.
Regionen har aven genomfort mer riktade utbildningsinsatser for malgrupper som har
behov av mer detaljerad information inom specifika omraden.

Nar det galler lagkraven pa sakerhetsskyddsplan finns enligt uppgift fran
sakerhetschefen ett utkast som tagits fram i mars 2020 och kommer att hanteras vidare
av denne. Den vantas vara klar under andra kvartalet 2020.

Nar det galler arbete utifran NIS-direktivet har det i granskningen framkommit att
forvaltningsobjekt Fastighet och Service arbetar med atgarder utifran NIS-direktivet.
Region Dalarna har faststallt en rapporteringsvag om det intraffar nagot som behover
hanteras enligt regelverket. Denna rapporteringsvag ar att Sarskild sjukvardsledning
fangar in handelse och rapporterar. De foretradare vi varit i kontakt med uttrycker att
denna hantering kan behdva se ¢ver. Det &r idag regiondirektéren som ar ansvarig for
rapporteringen och det kan finnas anledning att évervaga att férdela den uppgiften till
annan funktion som sitter ndrmare héndelsen.

Vi har i granskningen inte fatt ta del av sakerhetsskyddsanalysen eller utkastet till
sakerhetsskyddsplan, med hanvisning till sekretess.

3.8.1 Prelimindr beddmning

Var bedomning ar att Region Dalarna annu inte fullt ut lever upp till kraven som stélls i
sakerhetsskyddslagen och NIS-direktivet, men att arbete pagar for att uppna dessa
krav.

3.9 Styrelsens arbete med internkontroll

Vi har granskat om styrelsens arbete med internkontroll skett pa ett systematiskt satt
och fangat relevanta risker inom sakerhetsskyddsomradet géllande telefoni.

Nar det galler bedomning och hantering av risker rérande telefoni pa politisk niva har
granskningen visat att det i den centrala forvaltningens riskanalys, som ocksa ligger till
grund for regionstyrelsens internkontrollplan, har identifierats risker rérande Rakel. Vi
har ocksa noterat att en risk rérande telefoni ar inkluderad i kollektivtrafiknamndens
internkontrollplan for 2020. | fastighetsnamndens riskanalys for 2019 redovisas risker
som indirekt kan paverka telefonin, namligen avbrott i forsérjningsmedia som till
exempel el och brandskydd.
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Regionstyrelsen genomfor arligen en uppfoljning av internkontrollarbetet. Den
uppfoljning som genomforts av atgarder kopplat till riskerna enligt ovan for 2019 ar de
risker som uppmarksammats av fastighetsnamnden. Dar framgar att brandskyddet
beddms ha inga eller godtagbara brister medan det inom omradet forsérjningsmedia
beddms finnas behov av att 6vervaga atgarder.

| en revisionsrapport som tagits fram pa uppdrag av regionens revisorer inom ramen
for redovisningsrevisionen avseende 2019 har konstaterats att den interna kontrollen
fortsatt att utvecklas under 2019 och att tidigare framférda rekommendationer har
hérsammats. Revisionsrapporten lyfter vikten av djup i riskanalyserna rorande bedrivna
verksamheter, till exempel med anledning av att regionens drabbats av brist pa
material under hosten 2019 efter byte av logistikleverantor och att pagaende pandemi
reser fragor rorande tillgang till platser for intensivvard och skyddsutrustning. Aven
intraffade incidenter géallande avbrott i telefonin aktualiserar vikten av djup i analyserna.

3.9.1 Beddbmning

Vi bedomer att regionstyrelsen delvis har fangat risker rérande avbrottsskydd i telefoni
inom ramen for sitt arbete med internkontroll. Var bedémning ar att emellertid att
styrelsen, mot bakgrund av de incidenter som intraffat under 2018 och 2019, borde ha
varderat risken for avbrott i telefonin med en bredare ansats och vid behov beslutat om
kontrollatgarder, till exempel uppféljning for att informera sig om laget nar det galler
avbrottsskyddet mer generellt. Vi bedémer darfor att styrelsen inte fullt ut har hanterat
risker rérande telefonin pa ett andamalsenligt satt i sitt arbete med riskanalys och
internkontroll.
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