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Inledning




Inledning, 1/2

Bakgrund och syfte

Region Dalarna anslét sig 2016 till en gemensam upphandling av ett nytt vardinformationsstdod. Samverkan har gatt under
benamningen "Sussa” och omfattar nio regioner i landet. Leverantor av det nya systemet ar Cambio Healtcare systems.
Systemet bestar av ett karnsystem (journalsystem) och olika komponenter, ocksa levererade av Cambio, som utvecklas i
ett gemensamt arbete mellan Sussa-regionerna.

For narvarande pagar ett omfattande arbete i berérda regioner for anpassning av systemets olika komponenter till
regionala krav och forvantningar. Avsikten med det nya vardinformationsstodet ar bl a kunna méta malen i den nationella
visionen for e-halsa 2025. For att vardinformationsstddet ska kunna nyttjas pa ett optimalt satt kravs ocksa ett omfattande
forandringsarbete inom halso- och sjukvarden da vardinformationsstodet har stor paverkan pa saval processer, rutiner
som arbetssatt. Inférandet av det nya vardinformationsstddet kantas, enligt revisorernas bedémning, av ett flertal risker.
Revisorerna i Region Dalarna saknar dock tillrackligt underlag for att f.n. kunna vardera riskerna och fokusera fordjupade
granskningar mot omraden med storst risk. De risker revisorerna noterat sammanhanger med formell ansvarsférdelning
och finansiering, risk for problem/driftstorningar vid implementeringen av vardinformationsstddet, sakerhetsbrister i
vardinformationsstddet samt vid lagring av patientdata, risken for att halso- och sjukvarden inte férmar att férandra bl a sitt
arbete med varddokumentation pa ett satt som kravs samt att regionen, pa langre sikt, inte formar att tillvarata de
mojligheter (t ex till nya styrformer och ersattningsmodeller) som vardinformationsstdédet medger.

Revisorerna ser darfor behov av att genomféra en forstudie kring inférandet av det nya vardinformationsstodet for att
darigenom tydligare kunna identifiera risker med behov av fordjupade granskningar.

Syftet med forstudien ar att ge revisorerna underlag for stallningstagande till behovet av framtida férdjupade granskningar
inom ramen for det nya vardinformationsstodet.
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Inledning, 2/2

Metod

Vi har vid intervjuer och dokumentgenomgang utgatt fran ett antal generiska riskomraden. Dessa riskomraden ar:

+ Fdérmaga att ta emot det nya vardinformationsstodet (astadkomma férandringar i arbetssatt)
+ Effekthemtagning

»  Dirift- och forvaltningsformaga

* Riskhantering

* Informations- och IT-sakerhet samt personuppgiftshantering.

Intervjuer ar genomfoérda med foljande personer/funktioner:

*  Programledare FVIS

«  Styrgruppsrepresentant Sussa samverkan tillika representant regional styrgrupp
«  Styrgruppsrepresentant regional styrgrupp tillika divisionschef division medicin

+ Beredningsgruppsrepresentant for division psykiatri

» Beredningsgruppsrepresentant for division primarvard

*  Beredningsgruppsrepresentant for division kirurgi

* Projektledare projekt Teknisk etablering i Region Dalarna*

» Forvaltningsledare IT for nuvarande journalsystem

* |T-sékerhetsstrateg

Rapporten ar faktakontrollerad av samtliga intervjupersoner.

*Att just detta projekt genomgéaende i rapporten har orden “i Region Dalarna” i sitt projektnamn beror pa att det inom
Sussa samverkan finns ett motsvarande projekt med samma bendmning (Teknisk etablering). Genom att skriva “i Region
Dalarna” minskar risken fér missférstand om vilket projekt som avses.
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Beskrivning Sussa
samverkan




En overenskommelse mellan nio regioner

vérdinfﬁrmations—
stod i nio svenska

regioner

Vardinformationsstédet har upphandlats gemensamt av flera regioner inom
samverkansgruppen Sussa. Sussa star for Strategisk utveckling av sjukvardsstddjande applikationer.
Utgangspunkten for Sussa samverkan ar invanarnas, patienternas och medarbetarnas behov — idag och i framtiden.

Sussa skapades av fem landsting (Vasterbotten, Vasternorrland, Orebro, Sérmland och Blekinge) i slutet av 90-talet for
att samverka kring forvaltning och utveckling av journalsystemet NCS Cross.

2014 pabdrjade kundgruppen Sussa arbetet (i programform) med Framtidens vardinformationsstdd, fortsattningsvis kallat
FVIS. Efter framtagande av malbild och strategi, startades det Sussa-gemensamma programmet FVIS.

2016 beslutade de fem ingdende regionerna att genomféra en gemensam upphandling. Ovriga fyra regioner (Norrbotten,
Dalarna, Gavleborg och Halland) erbjods att ga med i upphandlingen som optionsparter.

Upphandlingen avslutades i juni 2019 da de forsta fem regionerna tecknade avtal med leverantéren Cambio Healthcare
Systems. Darefter nyttjades optionen for avrop vilket ledde till att dvriga fyra regioner tillkom och anslét sig till samarbetet
inom Sussa samverkan. | samband med detta etablerades ett program for Sussa samverkans gemensamma inférande av
vardinformationsstddet.

Vardinformationsstddet ar en I6sning som bestar av Cambios journalsystem COSMIC samt ett antal integrerade
speciallésningar, som utformas efter de nio regionernas behov. Det nya vardinformationsstodet levereras som en
drifttjanst dar support och underhall ingar i avtalet.

Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod Februari 2022
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Sussa samverkan - skiss over organisation for
beslut, styrning och produktion

Bestallargrupp: Nio regioner
BESLUT
Styrgrupp program Sussa

Projektstyrgrupp Projektstyrgrupp

PRODUKTION

Leverantors projektstyrgrupp

FVIS GRUND-
IMPLEMENTATION

Skiss over organisation for beslut, styrning och produktion for samverkansgruppen Sussa, dar nio regioner
samarbetar kring etableringen av Framtidens vardinformationsstod, FVIS. Grafik: Sussa-samverkan.
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Arbetssatt inom Sussa samverkan

Arbetet i Sussa samverkan utgar fran den barande principen om en stark gemensam styrning. Principen att “lika ska vara
normalt och olika ar undantag” innebar exempelvis att regionerna gemensamt utformar en standardiserad
grundkonfiguration av det nya vardinformationsstddet. Detta sker genom att regionerna tillhandahaller resurser och
kompetens till det gemensamma arbetet. Dessa resurser fyller aven en viktig funktion i den egna regionens forberedelser
och planering infor inférandet av vardinformationsstddet.

Inom Sussa samverkan deltar samtliga nio redovisade regioner i arbetet med gemensamma forberedelser for inférandet
av vardinformationsstddet. Respektive region driver dessutom parallellt, i form av projekt eller program, eget arbete med
att skapa forutsattningar for inférande av vardinformationsstdédet i den egna regionen.

Den gemensamma grundkonfigurationen som tagits fram och beslutats i november 2021 innehaller fem konfigurerade
patientfloden (patientprocesser) med tillhérande specifika mallar. Dessa konfigurerade patientfloden vagleder
vardpersonalen bade i handlaggning av den enskilde patienten samt vid den patientrelaterade dokumentationen.

*  Graviditet/férlossning

*  Brostcancer

* Psykisk ohalsa/depression
* Hjartsvikt

« Barnhalsovard (BHV)

Ytterligare 17 patientfléden (patientprocesser) kommer att tas fram under 2022-2023. Eftersom de nio regionerna
gemensamt kommer 6verens om dessa patientfloden (patientprocesser) medfor det ett behov av att anpassa dagens
arbetssatt i den enskilda regionen.

Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod Februari 2022
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Sussa samverkan, effektmal och framgangsfaktorer

Inom Sussa samverkan har det tagits fram effektmal for inférandet av det nya vardinformationsstédet. De enskilda
regionernas respektive effektmal kan vara mer eller mindre omfattande men baseras i h6g grad pa Sussa samverkans
effektmal.

Inom de formulerade strategiska malomradena for Sussa samverkan lyfts att arbetet ska leda till synergieffekter, sa att
gemensamma resurser ger storre nytta samtidigt som kostnaden per region minskar (alternativt att kostnadshdjningar
bromsas). Det skapas ocksa ett gemensamt fokus pa standardisering. Férvantningar finns pa att Sussa samverkan
tillsammans kan moéta utmaningar och nyttja bade resurser, lardomar och kompetenser fran alla regioner. Samverkan
leder aven till att regionerna blir en storre kund med mer att saga till om, och darmed en starkare part i nationella
samarbeten, vilket ger en maojlighet att stétta varandra i den férandringen som regionerna star infor.

For att uppna 6nskad effekt inom ramen for Sussa samverkan lyfts fem framgangsfaktorer:

» En styrgrupp for gemensamma strategiska beslut avseende verksamhetsutveckling.

* En gemensam operativ forvaltning for riktlinjer, rutiner och processutveckling.

* Fodljsamhet till fattade beslut i respektive region.

+ Attt samtliga regioner uppnar de forutsattningar for implementation som tas fram inom gemensamma projekt och
uppdrag.

*+  Gemensam kommunikation.

Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod Februari 2022
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Exempel pa regionernas roll och ansvar

Regionernas roll i det Sussa-gemensamma arbete

Samtliga nio regioner deltar i gemensamma forberedelser
for inférandet av det nya vardinformationsstddet.

Regionerna tillgodoser resurser och kompetens i de
projekt som gar under det Sussa-gemensamma
FVIS-programmet. Detta omfattar aven den gemensamma
forvaltningsorganisationen Sussa vardstdéd, som kommer
besta av cirka 90 personer.

Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod
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Regionernas ansvar i den egna organisationen

Inom det regionala ansvaret ryms att forbereda och skapa
forutsattningar for att uppna regionala effekter och nyttor
som definierats inom varje region.

Regionerna har till uppgift att leda inforandet i den egna
organisationen. Detta omfattar att sdkra en plan for att
minimera produktionsstorning vid driftsattning, samt inféra
standardiserade processer och tillhdrande arbetssatt

Respektive region ansvarar for den férandringsprocess
som ar nddvandig och som kravs for att realisera nyttan av
det nya vardinformationsstodet.

Regionerna ska planera och genomféra nédvandiga lokala
tester, exempelvis verifiering av funktionalitet kopplat till
kringsystem och integrationer, samt regressionstester.

Regionerna ska planera for utbildning och utbilda samtliga
medarbetare i det nya vardinformationsstodet, samt sékra
intressenthantering och kommunikation.

Respektive region ansvarar for diarieféring. Rutin for
dokumenthantering ar framtagen inom det gemensamma
programmet.

Februari 2022
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Tidslinje for inforandet av det nya
vardinformationsstodet 1 Region Dalarna

Varje region maste forhalla sig till saval den tidplan som avtalats med leverantéren Cambio som till dverenskommelsen for
den gemensamma grundkonfigurationen inom Sussa.

Den ursprungliga tidplanen har blivit forskjuten. Forseningen har lett till att acceptanstester (en typ av godkannande) av
den Sussa-gemensamma grundkonfigurationen senarelagts till senhésten 2022 respektive varen 2023. Inom Sussa
samverkan pagar nu diskussioner om tidplanen for respektive regions egna kompletterande acceptanstest respektive
breddinforande. Region Dalarnas egna acceptanstest kommer att aga rum i januari-februari 2023. Detta regionala
acceptanstest reglerar betalningstillfallen och start av drift och underhallsavtal gentemot leverantéren. Vad galler
breddinférande har Region Dalarna framfért ett 6nskemal om breddinférande under kvartal 1-2 2024.

Vad galler Region Dalarnas avtal med befintliga systemleverantorer finns det i dagslaget inget som tyder pa att
forseningen hindrar fortsatt anvandning av befintliga system fram tills dess att det nya vardinformationsstddet ar
implementerat.

Jan-feb 2023 Prel. apr-dec 2023 Prel Q1-Q2 2024
Fortsatt arbete med Sussa-gemensam Region Dalarnas Sussa-gemensam Regionala tester infor Inférande i Region
grundkonfigurationen acceptanstest del 1 for  acceptanstest acceptanstest del 2 for breddinférande Dalarna
inom Sussa samverkan grundkonfiguration grundkonfiguration
......................................................................................................... >
Regionala forberedelser >
Ré6d = Regionala aktiviteter
Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod Februari 2022
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Programorganisation i Region Dalarna, 1/2

| Region Dalarna pagar arbetet med att etablera en programorganisation fér det regionala FVIS-programmet. En
programledare jamte en bitradande programledare ar pa plats. Till de ingaende fyra projekten (se bilden) ar en

projektledare rekryterad for Projekt Teknisk etablering i Region Dalarna. Ovriga projektledare (till Projekt Inférande,

Projekt Uppfdljning och ekonomi samt Projekt Konsolidering och historiska data) beraknas att vara tillsatta i

januari/februari 2022. Planen ar att projekten ska vara etablerade under mars manad 2022.

En regional programstyrgrupp ar etablerad. Gruppen har manadsvisa méten.

Programdirektivet ar fran 2019 och i november 2021 faststallde den regionala styrgruppen programplanen.

Till programplanen finns en bilaga som beskriver programmets dvergripande roller inklusive ansvar och befogenheter.

Bestallare
Regiondirektér/delegerat

Programagare
HosS direktér

Programstyrgrupp

Beredningsgrupp
Programledare

Programledningsgrupp

Projekt Projekt Projekt
Teknisk etablering Uppfoljnmg»och Inforande
ekonomi

Uppdrag forandringsledning och nyttorealisering

Konsolidering och

Strategisk niva

Taktisk niva

Operativ nivd

Regional forflyttning
MIT
(MIT ansvarar)

Programorganisation Region Dalarna

Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod
PwC
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Programorganisation i Region Dalarna, 2/2

| Beredningsgruppen (se bild pa foregaende sida) ingar foljande personer:
Programledare (féredragande)

Bitradande programledare

En representant fran respektive division (dvs fem personer)
Ansvarig for férandringsledning

Kommunikationsansvarig

Foretradare for MIT/forvaltning

Beredningsgruppen sakerstaller att programmets leveranser gar i linje med verksamheternas behov. | Programplanens
bilaga Roller och ansvar anges féljande:

Ansvar

e Representera sina respektive verksamhetsomraden.
Informera om och vara ambassador for programmets arbete samt effektmal.
Tillsammans med programledaren bereda underlag infor beslut i styrgrupp.
Halla sig informerade om programmets status.
Overgripande ansvar for att programmet far tillgang till resurser fran verksamheten.
Ansvarar for att resurstillsattningsprocessen ar kand hos chefer i linjen.

Befogenhet
e Foresla férandringar i programmets atagande.

Gruppen bereder underlag/beslutsunderlag till styrgruppen tillsammans med programledaren.

Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod Februari 2022
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Regional organisation av
forandringsledningsarbetet i Region Dalarna

Inom ramen fér programmet finns &ven en organisation for de 100 férandringscoacher som ar utsedda i
verksamheterna. Forandringscoacherna ska stddja forsta linjens chef med organisering av arbetet med férandringen
som foljer av inférandet av det nya vardinformationsstodet.

StédJer
L —
Stodjer
o Division
[ Forandringscoach
Al Verksamhet . < >
| Forandringscoach
A Verksamhet . < N
| Forandringscoach
a Verksamhet . N N
" Forandringscoach
' Verksamhet . < o
Regional organisation av
forandringsledningsarbetet
Region Dalarna - férstudie av regionens inférande av nytt vardinformationsstod Februari 2022
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Flera parallella initiativ inom halso- och sjukvarden
Region Dalarna

Inférandet av nytt vardinformationsstdd ar en stor férandring som kommer att paverka majoriteten av medarbetarna i
Region Dalarna. Det kommer att beréra manga av processerna inom halso- och sjukvarden, darmed flera av dagens
IT-stdd och och anvandarna av dessa. Inforandet kommer att ske under en koncentrerad och kort tid parallellt med andra
genomgripande initiativ i Region Dalarna, exempelvis omstalining till God och nara vard, etablering och implementering av
ett Nationellt system for kunskapsstyrning och ékad digitalisering med vision e-halsa 2025 som malbild.

Regionen ((_\ B .
Vision och g
‘T _— e~

o S

God, effektiv och néra vard I Digitalisering och E-hilsa —J l Kunskapsstyrning 1

Framtidens vardinformationsstéd
- en méjliggérare

Sussa samverkan Sjukvardsregion
Framtidens ] Agandeskap och
vardinformationsstéd __mottagandeorganisation

God och nira vard Nationellt system for
£n primarvardsreform Vision E-hdlsa 2025 | Kunskapsstyrning
(50U 2018:39) (SKL, Regioner | samverkan)

Nationell niva Q
Reformer, visioner och strategier

Visualisering som visar de stora férandringarna som pagar inom halso- och sjukvarden.
Kélla: Sussa samverkans forandringsledningsnatverk.

Februari 2022
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System som 1 Region Dalarna kommer att ersattas
av det nya vardinformationsstodet (ett urval)

Dagens system (kommer att ersattas av nytt Beskrivning/anvandnings-

vardinformationsstod) omrade

TakeCare Ett journalsystem som anvands inom den
specialiserade varden och primarvarden i Region
Dalarna.

Obstetrix Ett system for att kunna folja graviditetsprocessen

Provisio System for operationsplanering

Vilka ytterligare vardinformationssystem an ovan listade som eventuellt kommer att ersattas av det nya
vardinformationsstdédet kommer att kartldaggas som en del av projekt Konsolidering och historiska data
(projektet planeras starta under mars manad). | den kartlaggningen kommer aven en plan fér avveckling for
de system som ersatts av det nya vardinformationsstodet att tas fram.

Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod Februari 2022
PwC 18



Riskomrade #1 - Formaga att ta emot nytt
vardinformationsstod (astadkomma forindringar i arbetssiitt)

« Det uttrycks att de sjukvardande verksamheterna inom regionen varken historiskt eller i dagslaget ar
synkroniserade vad galler vardprocesser, arbetssatt och/eller rutiner. Diskussioner om forandrade fléden och
arbetssatt har paborjats pa chefsniva.

+  Ett material som beskriver inférandet av nytt vardinformationsstéd pa en évergripande niva ar framtaget med syfte
att anvandas pa arbetsplatstraffar (APT). Dessutom finns material om férandringsledningsarbetet tillgangligt pa
intranatet.

» En férandringsledningsstrategi ar framtagen och beslutad av styrgruppen i november 2021. Strategin ska
kompletteras med en handlingsplan som planeras vara fardigstalld under forsta kvartalet 2022. Syftet med
strategin ar att; “beskriva hur vi med hjélp av féréandringsledning stédjer forflyttningen av féréndringen fér att na
effektmalen. Strategin visar var vi ar idag, vart vi r pa vag samt hur vi tar oss dit. Den ger 0ss en riktning i arbetet
med féréndringsledning.”

» Ett arbete med intressentanalys pagar (planeras att vara fardigstalld under forsta kvartalet 2022) dar bl.a. lanets
kommuner ar identifierade som en viktig intressentgrupp avseende hur arbetet med samordnad individuell plan
(SIP) ska fungera efter inférandet av nytt vardinformationsstdod. Aven en kommunikationsplan ar under
framtagande (planeras att vara fardigstalld under forsta kvartalet 2022).

Tankbar hantering av revisionen i Region Dalarna

Vid bedémning av férmagan att ta emot det nya vardinformationsstodet ar det sarskilt viktigt att titta pa/ta hansyn till de
forutsattningar som vardens medarbetare ges att ta till sig och omsatta insikterna om det férandrade arbetssattet som
inforandet innebar (inkl den utbildning som kommer att ges i samband med inférandet). Darfor skulle en granskning
avseende beslut och férankring av forandrade arbetssatt inklusive utbildning i samband med inférandet kunna vara
andamalsenlig att genomféra under hosten 2023/varen 2024.

Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod Februari 2022
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Riskomrade #2 - Effekthemtagning

| férandringsledningsstrategin som beslutades av den regionala styrgruppen i november 2021, finns fyra effektmal
formulerade som ligger i linje med de effektmal som ar formulerade inom Sussa samverkan. Dessa fyra effektmal
utgdr en grund for utformning av nyttoobjekt och arbetet med nyttorealisering i Region Dalarna.

| slutet av november 2021 dgde en workshop avseende effektmal rum dar programledningsgruppen deltog. Under
denna workshop inleddes ett arbete med fokus pa effektmal, identifierade nyttor med inférandet av nytt
vardinformationsstdd, férandrade arbetssatt samt vilka (i regionen) som paverkas. Det fortsatta arbetet avseende
effektmal och effekthemtagning kommer att krava ytterligare nedbrytning. Exempel pa ytterligare aktiviteter kopplat
till effekthemtagning:

— Matvarden for de nedbrutna effektmalen ska tas fram.

—  Principer for nyttorealisering ar under framtagande.
Verksamhetscheferna kommer att ansvara for arbetet med férandringsledning, effekthemtagning, nyttorealisering
och uppfdljning i sina respektive verksamheter. Ansvaret for att ta fram verktyg och metoder till
verksamhetscheferna ligger pa det regionala FVIS-programmet.

Tankbar hantering for revisionen i Region Dalarna

Vi ser att en central del i inférandet av ett nytt vardinformationsstéd ar att sakerstalla att dnskvarda effekter uppnas. Att
under nastkommande ar granska de faktiska effekterna och hur dessa sakerstallts ar for tidigt givet den aktuella tidplanen.
Vi ser dock att revisionen under hosten 2022 med férdel kan bjuda in representanter fran programkontoret for att ta del av
arbetet med att bryta ned effektmal och sakerstallandet av effekthemtagning. Detta kan ge revisionen goda underlag for
eventuell granskning av omradet under 2023 eller 2024.

Vad det galler hantering av avveckling och arkivering av befintliga system ser vi det som en kritisk och potentiellt
kostnadsdrivande aktivitet kopplad till fragan om effekthemtagning. Revisionsfragan skulle kunna vara om berérd ndmnd
sakerstallt att hantering av avveckling och arkivering av de IT-system som ersatts av det nya vardinformationsstodet sker
pa ett Andamalsenligt satt och med god intern kontroll. Ar 2023 kan vara en lamplig tidpunkt fér en sadan granskning.

Region Dalarna - forstudie av regionens inférande av nytt vardinformationsstod Februari 2022
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Riskomrade #3 - Drift- och forvaltningsformaga,
1/2

* | regionen ar det MIT-enheten (Medicinsk teknik och IT) som har uppdraget att stdédja den digitala utvecklingen och
den dagliga leveransen av IT och medicinsk teknik samt verksamhetsutveckling med stod av IT. Enheten ansvarar
for att tillhandahalla drift, férvaltning och utveckling av IT-miljGer.

— Inférandet av det nya vardinformationsstédet kommer att paverka delar av MIT’s uppdrag. Ansvaret for det
forandringsarbete som blir en féljd av inférandet kommer att ledas av MIT’s linjeorganisation, inte av
programrelaterade resurser.

— Paverkan bestar bl a av behovet av att anpassa MIT’s férvaltningsorganisation till det som blir den
Sussa-gemensamma forvaltningsorganisationen, Sussa vardstdd. En uppgift blir att identifiera granssnitt
och kontaktytor mellan det Sussa-gemensamma respektive regionala foérvaltningsuppdraget.

—  MIT-enhetens ansvar for forvaltning av befintliga system kommer att kvarsta fram till den dag som
overgangen till det nya vardinformationsstddet sker. Men aven darefter kommer resurser att behdvas for
konsolidering, stdngning och arkivering av de system som ersatts av det nya vardinformationsstodet.
Tillgang till historisk data i de arkiverade systemen maste ocksa sakerstallas. For att effektmalen ska nas
behdver detta arbete goras koncentrerat i samband med 6vergangen till det nya vardinformationsstddet for
att minimera tiden for dubbla forvaltningskostnader.

— | den programdvergripande riskanalysen finns en risk beskriven som relaterar till MIT’s forutsattningar
kopplade till inférandet av nytt vardinformationsstdd. Risken ar beskriven som “Resursbrist - MIT-personal’
och atgarden ar angiven till “Beslut kring regionala erséttningsprinciper for att kunna ta in konsulter i den
dagliga verksamheten. Regionen behéver arbeta aktivt med prioritering mellan olika initiativ’.
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Riskomrade #3 - Drift- och forvaltningsformaga,
2/2

Tankbar hantering for revisionen i Region Dalarna
Ett granskningsomrade kan i detta avseende vara granskning av andamalsenlig styrning och ledning av IT-verksamheten
med sarskilt fokus pa ny férvaltningsmodell kopplat till inférandet av nytt vardinformationsstod. Hosten 2022 skulle kunna

vara en lamplig tidpunkt for en sadan granskning.

Februari 2022
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Riskomrade #4 - Riskhantering, 1/2

Inom ramen fér Sussa samverkan ombads samtliga regioner att under hésten 2021 redovisa de hdgst prioriterade
riskerna som de ser kopplat till inférandet av nytt vardinformationsstdd i den egna regionen. Region Dalarna redovisade
féljande 6 risker:

Att regionerna inom Sussa har olika syn pa “malbild” i den gemensamma grundkonfigurationen, dvs kan ej enas
kring gemensam acceptabel niva for inférande. Konsekvensen blir att det ar svart att forsta vad den gemensamma
grundkonfigurationen kommer att innehalla vilket kan leda till svarigheter att férutse vad som maste
goras/kompletteras regionalt.

Att regionerna inom Sussa har olika behov och énskemal gallande prioriteringar av t ex nyutveckling/anpassning av
identifierade brister i den upphandlade I6sningen.

Att testfallen fran Sussa/Cambio inte tacker behoven for att pa ett andamalsenligt satt acceptanstesta hela
I6sningen, bland annat gallande konfiguration, uppfoljning och ekonomi, teknik etc. Konsekvensen kan bli att vi ej
kan godkéanna Iésningen och darmed far férseningar i inforandet och/eller att I6sningen ej testas fullt ut och darmed
Okar risken for sent upptackta fel och att vi omedvetet forbiser risker.

Att konfiguration enligt 6verenskommen malbild inte hinner slutféras. Detta kan leda till férsening och/eller en
divergerande konfiguration och informationshantering inom och mellan regioner (da man “tvingas” komplettera
sjalva) och pa sikt en “spretig” I6sning som blir svar att forvalta gemensamt inom Sussa vardstod.

Att Cambio inte har resurser for att stotta regionerna infor, under och efter driftstart. Kan fa manga konsekvenser,

t ex bristande forberedelser, vi far inte stdd nar vi befinner oss mitt i utrullningen etc.

Att regionerna har bristande samsyn gallande malbild och férstaelse for arbetet med den gemensamma
utdata-plattformen och vilken resursatgang som kravs samt tid for att uppna den malbilden inom olika regioner.
Konsekvensen blir att regionerna kan fa en samre uppféljning och rapportering an vad de har i nulaget.
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Riskomrade #4 - Riskhantering, 2/2

* | programplanen (antagen av den regionala styrgruppen i november 2021) anges att riskanalyser med
atgardsplaner ska ske kontinuerligt och genomféras pa bade program- och projektniva i de olika faserna av
programmet. Programledaren ansvarar for riskhantering pa programniva och respektive projektledare ansvarar for
riskhantering i respektive projekt.

—  Programovergripande riskhantering sker i programledningsgruppen och uppdateras kvartalsvis samt vid
behov.
— Riskhanteringen presenteras for programstyrgruppen.

* Programmets forsta riskanalys genomfordes i oktober 2021.

—  For de risker som identifierades vid denna initiala riskanalys har atgarder identifierats och atgardsansvariga
utsetts.

+ Paverkan fran andra regionévergripande initiativ och omstallningsarbeten, som t ex God och nara vard respektive
Kunskapsstyrning, lyfts som en risk i saval riskanalysen som i intervjuerna. Detta da dessa initiativ ocksa kraver
verksamhetsresurser for att kunna genomforas. Detta parat med den vardskuld som forvarrats av pandemin ger
upphov till oro da rekryteringslaget for regionen ar anstrangt, det finns helt enkelt inte personal att anstalla.

Tankbar hantering for revisionen i Region Dalarna

Lépande riskhantering ar en viktig forutsattning for att minimera risker vid denna typ av verksamhetspaverkande program.
En tankbar arligt aterkommande granskning skulle kunna géras av andamalsenligheten av programmets I6pande
riskarbete. Denna granskning skulle med férdel kunna goéras forsta gangen under hosten 2022.

Aven en granskning relaterad till de parallellt pagaende regiondvergripande initiativen God och néra vard respektive
Kunskapsstyrning kan vara aktuell under 2022 och da med fokus “Regionstyrelsens styrning och ledning av
regiondvergripande initiativ”.
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Riskomrade #5 - Informations- och IT-sakerhet
samt personuppgiftshantering, 1/4

Det faktum att Region Dalarna ar en s.k. “Optionsregion” innebar med automatik att regionen inte haft nagon
mojlighet att paverka och sakerstalla (utvardera) att regionens specifika krav avseende informations- och
IT-sdkerhet omhandertagits infor inférandet (kravstallan och upphandling av det nya vardinformationsstodet gjordes
gemensamt av de fem regioner som skapade Sussa).
—  Projekt Teknisk etablering i Region Dalarna har tilldelats uppdraget att félja Sussa-arbetet och de resultat
som tagits fram dar (d.v.s. ha tillit till det arbete som redan gjorts).
— Inom Sussa samverkan kommer det att etableras ett gemensamt arbete inom IT-sakerhet (annu inte
specificerat) dar Region Dalarna kommer att ha en representant.

Regionen har processer pa plats i ett ledningssystem for informationssakerhet (LIS) som de inte har haft
forutsattningar att tillampa for de Sussa-gemensamma delarna (I6sningsbeskrivning, informationsidentifiering,
informationsklassning, riskanalys, kravspecificering och utvardering). Konsekvensen av detta beskrivs som att
tillmpning av ledningssystemet for informationssakerhet far ske i efterhand vilket kan vara problematiskt da
regionen kvarstar med ansvaret for informationssakerheten.

Innan programmets etablering har riskanalys genomférts inom teknikomradena som bl.a. inkluderat informations-
och IT-sakerhet. Utfallet har vidarebefordrats och vid uppdateringar I6pande delgetts till tidigare programledning.

— Det finns enligt intervjupersonerna en sarskild oro kopplat till fragor om tillganglighet och kontinuitet. Detta
sett till att tjansterna som upphandlats/utférs av leverantdren (oaktat att leverantdren har tva eller flera
parallella driftmiljéer), enligt vad regionens projekt kanner till, byggs och levereras utan planering for regional
fullstandig kopia. Det finns darfor en risk for att regionen, i handelse av att de externa driftstallena inte
fungerar, star utan fullstandigt journalsystem.
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Riskomrade #5 - Informations- och IT-sakerhet
samt personuppgiftshantering, 2/4

* Nar det galler kravspecifikationen for grundleveransen (som alltsa togs fram innan Region Dalarna anslét som
avtalspart) omfattar den ett antal SKALL-krav (som besvarats med JA/NEJ men inte kraver nagon ytterligare
detaljerad beskrivning av leverantoren) specifikt inom informations- och IT-sakerhetsarbetet samt ett antal indirekta
sakerhetsrelaterade krav inom andra kravomraden, stallda mer utifran aspekten att funktionaliteten skall vara
“saker” eller nagot skall kunna genomféras pa ett “sakert satt”.

» Givet att den dvergripande tidplanen haller, kommer arbetet med den lokala tekniska designen att starta i februari
2022. Sommaren 2022 (eller senare) kommer projekt Teknisk etablering i Region Dalarna att kunna pabdrja arbetet
med att anpassa den regionala infrastrukturen och funktioner som maste kunna samexistera med det nya
vardinformationsstddet. Arbetet beraknas paga till hdsten 2023 for att sedan vara slutfort till det planerade
inférandet av det nya vardinformationsstddet under 2024. Vid tidpunkten for denna forstudie ar det inte kant for
regionen hur omfattande detta arbete kommer att bli.

—  Exempel pa omraden som detta arbetet kommer att omfatta ar inom identitets- och behérighetshantering,
regionens ansvar kopplat till det personuppgiftsbitradesavtal som ar upprattat gentemot leverantoren,
omfattningen av arbetet med integrationer som regionen ansvarar for osv.

— Fragestallningar dar regionen invantar information om vilket ansvar och vilka aktiviteter som regionen ska
svara upp for ar t ex logghantering och dvervakning rent generellt av I6sningen ur ett informations- och
IT-sakerhetsperspektiv.

* I 'mars 2019 tog davarande programledaren for Sussa samverkan fram en slutrapport for det gemensamma
FVIS-programmet. | en bilaga till den rapporten framgar att leverantdren, innan leverans till Acceptanstest, ska ha
latit en oberoende tredje part revidera leverantérens arbete med informationssakerhet rérande leveransen.
Rapporten ska goras tillganglig for Bestallaren. Detta framgar aven av tillagg till Avtal.
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Riskomrade #5 - Informations- och IT-sakerhet
samt personuppgiftshantering, 3/4

Tankbar hantering for revisionen i Region Dalarna

En central del i inférandet av ett nytt vardinformationsstdd ar att sakerstalla adekvat informations- och IT-sakerhet samt att
personuppgiftshanteringen sker i enlighet med gallande lagar och regler, bland annat med tanke pa den typ/klassning av
information och personuppgifter som kommer att behandlas samt omfattningen av det nya vardinformationsstodet (antalet
integrationer, aktérer och den samhallskritiska verksamhet som ska stédjas av I6sningen).

Forutsattningarna for, och arbetet med, det lokala inférandet ar annu i ett tidigt skede varfor det vid tidpunkten for denna
forstudie har varit svart for regionens resurser att besvara fragor rérande inforandearbetet och regionens forutsattningar
att astadkomma forvantat resultat med en adekvat niva av informations- och IT-sdkerhet samt med uppfyllande av GDPR,
PDL och andra relevanta lagar.

Mot bakgrund av ovanstaende, kan en granskning av den regionala inférandeplaneringen avseende informations- och
IT-sékerhet samt personuppgiftshantering och de aktiviteter som omfattas av denna i férhallande till de gemensamma
forutsattningarna vara av varde. Det kan finnas aktiviteter inom omradet som skulle kunna genomfdras redan i detta
skede (t.ex. konsekvensanalyser pa personuppgiftsbehandlingar, hot- risk- och sarbarhetsanalyser baserat pa den
gemensamma losningen/konfigurationen och det lokala ansvar regionen vet att man har for t.ex. tillganglighet och
kontinuitet), men det kraver regional insyn i det Sussa-gemensamma arbetet och det tankta resultatet av detta arbete.
Denna insyn kan regionen skaffa sig genom att ga igenom leverantérens anbud etc. och jamféra mot regionens egna krav
och forutsattningar for att identifiera eventuella gap. Ytterligare ett syfte med en sadan granskning ar att kartlagga
forutsattningar for regionen att kunna fortydliga vilka beroenden som finns till det Sussa-gemensamma arbetet kopplat till
att uppfylla det regionala ansvaret och stalla krav pa att dessa beroenden omhandertas i tid for att kunna uppfylla den
regionala tidplanen. En sadan granskning skulle kunna genomféras under hdsten 2022.
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Riskomrade #5 - Informations- och IT-sakerhet
samt personuppgiftshantering, 4/4

Forts. Tankbar hantering for revisionen i Region Dalarna

Det kan ocksa vara andamalsenligt att genomféra en granskning av regionens informations- och IT-sakerhet ur ett
helhetsperspektiv i syfte att sakerstalla att det finns tillrackliga organisatoriska, tekniska och processmassiga
forutsattningar for det lokala inférandet av det nya vardinformationsstddet. En sadan granskning skulle kunna genomféras
fran och med forsta kvartalet 2022.

Det kan aven vara av varde att genomfdra en granskning av hur inférandeplaneringen forhaller sig till Patientdatalagen,
Dataskyddsférordningen, NIS-direktivet (atgarder for en hég gemensam niva pa sakerhet i natverks- och
informationssystem i hela Europeiska unionen) och ev. andra relevanta lagar (som dessférinnan boér identifieras genom en
rattslig analys). System som omgjliggér ett uppfyllande av lagstiftningen leder till ett flera olika typer av problem och
merarbete, det blir svart fér anvandare att gora ratt. Specifikt gallande personuppgiftshantering ar “Privacy by design” (ett
begrepp som avser att hansyn tas till integritetsskyddsreglerna redan nar man utformar IT-system och rutiner) och
“Privacy by default” (ett begrepp som avser att den som behandlar personuppgifter ska se till att personuppgifter i
standardfallet inte behandlas i onddan) omraden relevant att granska ur perspektivet lokalt inférande. En sadan
granskning skulle kunna genomféras fran och med forsta kvartalet 2022.
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Granskningsforslag




Forslag till fordjupade granskningar

Utifran genomford forstudie lamnas nedanstaende granskningsforslag inklusive en indikation pa
nar i tiden rubricerad granskning skulle kunna genomforas. Forslagen ligger i
prioriteringsordning och vi ser fram emot att fora ett resonemang kring dessa forslag.

1. Granskning av den regionala inférandeplaneringen avseende informations- och IT-sakerhet samt
personuppgiftshantering och de aktiviteter som omfattas av denna i forhallande till den Sussa-gemensamma
hanteringen inom dessa omraden (hést 2022). Denna granskning kan med férdel kombineras med granskning av
hur inférandeplaneringen férhaller sig till Patientdatalagen (PDL), Dataskyddsférordningen (GDPR) och
NIS-direktivet (atgarder for en hég gemensam niva pa sakerhet i natverks- och informationssystem i hela
Europeiska unionen) och ev. andra relevanta lagar (vilka bér identifieras genom en rattslig analys).

2.  En arligt aterkommande granskning av andamalsenligheten av programmets I6pande riskarbete (med start hdst
2022).

3. Granskning relaterad till de parallellt pagaende regiondvergripande initiativen: Regionstyrelsens styrning och
ledning av regiondvergripande initiativ med sarskilt fokus pa prioritering och resursallokering (var/host 2022)

4.  Granskning av andamalsenlig styrning och ledning av IT-verksamheten med sarskilt fokus pa férvaltningsmodell for
saval det nya vardinformationsstddet som dvriga vardsystem (hdst 2022).

5. Granskning av andamalsenligheten avseende beslut och forankring av forandrade arbetssatt inklusive utbildning i
samband med inférandet av det nya vardinformationsstodet (hdst 2023/var 2024).

6. Granskning avseende om berérd namnd sakerstallt att hantering av avveckling och arkivering av de IT-system som
ersatts av det nya vardinformationsstodet sker pa ett andamalsenligt satt och med god intern kontroll med sarskilt
fokus pa kostnader relaterat forvantad effekthemtagning (hdst 2023).
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Forslag till aktiviteter infor beslut om kommande
granskningar

Vi ser att en central del i inférandet av ett nytt vardinformationsstéd ar att sakerstélla att dnskvarda effekter uppnas. Att
under nastkommande ar granska de faktiska effekterna och hur dessa sakerstallts ar for tidigt givet den aktuella tidplanen.
Vi ser dock att revisionen under hosten 2022 med férdel kan bjuda in representanter fran programkontoret for att ta del av
arbetet med att bryta ned effektmal och sakerstéllandet av effekthemtagning. Detta kan ge revisionen goda underlag for
eventuell revision pa omradet under 2023 eller 2024.
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