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Landstingsstyrelsen

Granskning av landstingets I'T- och informationsséikerhet

Vi rekommenderar landstingsstyrelsen att:

¢ Oka fokuseringen mot IT-och informationssikerhetsomrédet

e Undersoka forutsittningarna for att minska
behovet/beroendet av externt inhyrd kompetens

e Sikerstilla att inga integritetskénsliga uppgifter kan spridas
via lagring i det s k "molnet”

e [ 5vrigt beakta vad som framfors i BDO:s granskning

Granskningen 6verldmnas med begéran om yttrande senast 2019-03-29

Vi har under &r 2018 genomfort en granskning av landstingets IT- och
informationssikerhet. Syftet med'granskningen dr att ge underlag for att kunna
beddma om landstingets IT- och informationssékerhet &r tillrdcklig och
dndamalsenlig. En viktig del i granskningen har utgjorts av en granskning utférd av
BDO. En granskning med delvis motsvarande innehéll genomfordes under &r 2011.

Av BDO:s granskning framgér att IT- och informationssékerhetsarbetet i delar &r
dndamaélsenligt och fungerar vil. Samtidigt uppmérksammas olika sékerhetsbrister
och omraden som behover utvecklas och forstirkas. IT-funktionen uppges dock ha
god insikt i verksamhetens styrkor och svagheter. Déremot bedoms arbetet med att
atgéirda de brister som finns ga allt for langsamt. I granskningen ldmnas flera
rekommendationer om atgérder som behover vidtas.



Var samlade bedomning r att IT- och informationssikerhetsarbetet bedrivs i riktning
mot 6kad dndamalsenlighet. Samtidigt ser vi ser skél att peka pa nagra forhallanden
som vi bedémer som sérskilt viktiga for styrelsen att beakta.

e En viktig forutsittning for IT- och informationssikerhetsarbetet ar att detta
har en néra koppling till landstingets ledning (savil politiska ledning som
tjanstemannaledning) som ocksa tydligt méste prioriterar och bejaka
sikerhetsfragorna.

e Andelen externt inhyrd personal i IT-organisationen beddms som
orovickande. Vi har forstaelse for att IT- verksamheten dr ett omrade dér
externt inhyrd personal i olika sammanhang dr en forutséttning for ett
fungerande utvecklingsarbete. Samtidigt finns det skél att analysera skélen till
svarigheten att i vissa fall rekrytera och behalla personal med nédvindiga
kvalifikationer

e Utvecklingen inom IT-omradet gar snabbt. Detta stéller hoga krav pa
anpassning och férmaga att méta nya hot som uppstér. Mot denna bakgrund
ser vi skl att uttrycka oro for att de aktiviteter och &tgérder som vidtas gar
allt for langsamt. Som exempel dr vissa av de brister som patalades redan
2011 &nnu inte atgérdade.

e I vissa fall uppges landstinget anvénda s k "molntjanster”. Vid
granskningstillfillet saknades dock sévél kunskap som uppf6ljning kring
vilka dessa tjénster var. Mot bakgrund av de integritetsrisker som dr férenade
med anvindandet av “molntjdnster” bedomer vi detta som otillfredsstéllande.

Vissa av de sikerhetsbrister som uppmérksammats, och som &r av mer teknisk natur,
har kommunicerats direkt med ansvariga inom MIT-enheten.
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