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Sammanfattning

Region Dalarnas revisorer har uppdragit at Qualitarium AB att genomfora en fordjupad granskning
med syftet att bedoma om regionens hantering av skyddade personuppgifter ar andamalsenlig.

Rojande av personuppgifter och sarskilt personuppgifter for personer med skyddad identitet kan leda
till allvarliga men for de personer som berérs. Felaktig hantering av personuppgifter kan enligt lag
leda till att regionen riskerar att démas till att betala skadestand eller administrativ sanktionsavgift.

Regionens rutiner fér hantering av skyddade personuppgifter

Granskningens resultat visar att regionens centrala rutiner for att hantera skyddade personuppgifter
ar delvis andamalsenliga, men det finns brister i styrningen inom det aktuella omradet. Rutinerna
inom tandvarden och kollektivtrafiken bedoms vara @ndamalsenliga. Bristen i den centrala styrningen
utgor en risk for att rutinerna och diarmed hateringen inte blir effektiv och andamalsenlig samt att
rutiner for situationer dar olika verksamheter samarbetar inte tas fram.

De géllande rutinerna ar kdnda och efterlevs i de flesta verksamheter och det finns indikationer som
tyder pa att rutinen att ha en utsedd kontaktperson pa varje operationell enhet ar en fungerande
modell som ger forutsattningar for andamalsenlig hantering.

Granskningen pavisar en allvarlig risk i hanteringen av skyddade personuppgifter for anstallda dar
andra dan HR-enheten och verksamhetschefen ar involverad.

Mot ovan bakgrund rekommenderar vi regionstyrelsen att

- forstarka den centrala styrningen inom omradet for att forbattra forutsattningarna foér en
effektiv och andamalsenlig hantering av skyddade personuppgifter i regionen.

- sakerstélla att det finns avsatta resurser inom ansvarig central enhet for att kunna agera
som stodfunktion inom organisationen for att hantera fragor kopplade till hanteringen av
skyddade personuppgifter.

- geiuppdrag till den centrala forvaltningen att samordna hanteringen av skyddade person-
uppgifter och att tydliggéra ansvaret for att ta fram rutiner och styrdokument samt att halla
dessa uppdaterade fér en andamalsenlig hantering av skyddade personuppgifter.

- centralt se over rutinerna for hantering av skyddade personuppgifter for situationer dar
olika verksamheter behéver samarbeta.

Kompetens och utbildning inom omradet

Det finns ett behov av att forstarka och utveckla kompetensen bland regionens medarbetare for att
sakerstalla en andamalsenlig hantering av skyddade personuppgifter. De utsedda kontaktpersonerna
far inte erforderlig utbildning for uppgiften och det saknas regelbunden utbildning som sakerstaller
att all personal som har atkomst till personuppgifter kdnner till gallande regler och processer. Att det
inte finns regelbundna utbildningar och en utbildningsplan for de utsedda kontaktpersonerna
bedomer vi som en allvarlig brist, eftersom kontaktpersonernas kompetens ar avgérande for att
hanteringen av skyddade personuppgifter ska ske andamalsenligt.

Stort ansvar laggs pa verksamhetschefer for hantering av skyddade personuppgifter for anstallda.
Berorda verksamhetschefer far information om de far en anstalld med skyddade personuppgifter,
men det saknas utbildning som motsvarar deras ansvar.

Dalatrafik bedéms ha tillracklig utbildning inom det aktuella omradet fér personal som hanterar
skyddade personuppgifter.
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Mot ovan bakgrund rekommenderar vi regionstyrelsen

- att ge i uppdrag till den centrala forvaltningen att ta fram en utbildningsplan for samtlig
personal som kan hamna i situationer dar skyddade personuppgifter behdver hanteras
samt att sdkerstélla att kontaktpersoner och verksamhetschefer far regelbunden utbildning
som motsvarar behovet av kompetens i deras roller for hantering av skyddade
personuppgifter.

- att sdkerstalla att det finns avsatta resurser inom ansvarig central enhet for att kunna vara
ett stédjande kompetenscentrum vid fragor kopplade till hantering av skyddade
personuppgifter.

Vi rekommenderar hélso- och sjukvardsnamnden, tandvardsnamnden och kollektivtrafiknamnden

- att sdkerstélla att det avsatts tid och resurser for kompetensutveckling inom omradet,
sarskilt for personal inom chefspositioner och utsedda kontaktpersoner.

Datahantering inom systemen

Regionens tekniska system ar uppbyggda pa ett sadant satt att de sdkerstéller att tillgang till infor-
mation styrs och begrdnsas samt att inloggningar till systemet dokumenteras och kan kontrolleras i
efterhand. Var bedémning ar att systemen ar utformade pa ett sadant satt att risken for att obe-
horiga far tillgang till uppgifter om skyddade identiteter begransas.

Pappershandlingar innehallande information om personer med skyddade personuppgifter hanteras
enligt sarskilda rutiner, vilka bedoms vara @ndamalsenliga.

Information om personal med skyddade personuppgifter hanteras saval inom tekniska system som
manuellt. De befintliga rutinerna bedoms &dven i detta fall vara andamalsenliga.

Kontroller

Kontrollsystemet som ska sadkerstalla att hantering av skyddade personuppgifter sker korrekt och att
avvikelser upptacks ar bristfalligt. Avsaknaden av en central styrning begransar majligheten till att
anvanda kontrollernas resultat till att systematisk férbattra rutinerna.

Kombinationen av att felaktig hantering av skyddade personuppgifter orsakar allvarlig negativ
paverkan for de berorda personerna och att personalen sallan behéver hantera denna typ av
information utgor en hog risk. Detta eftersom sannolikheten for fel ar hég samtidigt som felets
konsekvenser ar allvarliga. Darfér bedémer vi ovan beskrivna brister i kontrollmekanismer som ett
allvarligt problem.

Mot ovan bakgrund rekommenderar vi regionstyrelsen att

- infora rutiner for kontroller som sammanstélls centralt med syfte att sdkerstalla att
rutinerna for hantering av skyddade personuppgifter efterlevs samt att eventuella
avvikelser i hanteringen upptacks och att systematiska fel atgardas.

Mot ovan bakgrund rekommenderar vi halso- och sjukvardsnamnden, tandvardsnamnden och
kollektivtrafiknamnden att

- geiuppdrag till forvaltningarna att forstarka insatserna inom det aktuella omradet genom
att infora rutiner for regelbundna och systematiska kontroller och genom att dokumentera
genomforda kontrollaktiviteter.
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1. Inledning

1.1 Syfte och revisionsfragor
Syftet med granskningen &r att ge revisorerna underlag for att kunna bedéma om regionens rutiner
for hantering av skyddade personuppgifter ar andamalsenliga och efterlevs i organisationen.

Inom ramen for projektet har féljande fragestallningar behandlats:
e Arregionens rutiner for hantering av skyddade personuppgifter indamdlsenliga?
e Arrutinerna kiinda och efterlevs dessa i organisationen?

e Tdcker de befintliga rutinerna fér hantering av skyddade personuppagifter situationer ddr
regionen behéver éverldmna patientuppgifter till en annan verksamhet inom regionen eller
till kommunen?

e Har de personer som enligt anvisningarna ska finnas pa respektive vdardenhet eller
motsvarande erforderlig utbildning och kunskap fér uppgiften?

e Arbehérighetssystem och évrig tillgéng till olika datasystem (till exempel personalsystem,
journalsystem) uppbyggda pad ett sGdant sdtt att inga obehériga kan fa tillgdng till uppgifter
om skyddade identiteter?

e GOrs uppféljningar, kontroller etc fér att sdkerstdlla att rutinerna efterlevs?

o Sdkerstdller det befintliga kontrollsystemet att upptdckta fel i hanteringen och/eller i
rutinerna Gtgdrdas? Anvénds kontrollernas resultat fér utveckling av rutiner och processer?

1.2 Metod
Under granskningsprojektet har foljande metoder anvénts:

* Dokumentstudier (se bilaga 1 for granskade handlingar)

* Semistrukturerade intervjuer har genomforts med representanter for regionens centrala
forvaltning (juridik, HR och sakerhet), ansvarig for regionens journalsystem och
ledningssystem samt for avvikelsehanteringssystem, representant for tandvarden, for
Dalatrafiks Serviceresor och med personal som arbetar i verksamheterna med praktisk
hantering av skyddade personuppgifter.

* Information inhamtats fran Patientnamnden samt fran avvikelsehanteringssystemet Synergi.

* Genomgang av fyra slumpmassigt utvalda vardcentralers hantering av skyddade
personuppgifter (se bilaga 2 for genomgangens resultat)

- Vardcentral Sunnansjo

- Vardcentral Mora

- Vardcentral Salen

- Vardcentral Avestahalsan

1.3 Avgréinsningar

Granskningen har avgransats for att berdra halso- och sjukvard, tandvard och kollektivtrafik, utom
nar det galler hantering av uppgifter for anstdllda med skyddade personuppgifter, dar regionens
samtliga anstéllda inkluderas.

Granskningen genomfdrdes under perioden april-maj 2021.

1.4 Revisionskriterier
¢ Offentlighets- och sekretesslagen (2009:400)
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* Dataskyddsforordningen (Lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning)

* Patientdatalagen (2008:355)

* Socialstyrelsens foreskrifter och allméanna rad om journalféring och behandling av
personuppgifter i hdlso- och sjukvarden (HSLF-FS 2016:40)

* Skatteverkets och Polisens rattsinformation om skyddade personuppgifter

1.5 Ansvariga némnder
* Regionstyrelsen
* Halso- och sjukvardsnamnden
* Tandvardsndmnden
* Kollektivtrafikndmnden

1.6 Kvalitetssdikring
Kvalitetssakring har skett genom Qualitariums interna kvalitetssakringssystem. Rapporten har dven
varit foremal for faktagranskning utférd av de intervjuade personerna.

2. Bakgrund

Personer som &r utsatta for hot kan i vissa fall fa skyddade personuppgifter. Det innebar att till
exempel namn och adress skyddas i folkbokféringsregistret. | vanliga fall ar uppgifterna i det svenska
folkbokféringsregistret offentliga.

Det finns tre typer av skyddade personuppgifter, eller skyddad identitet som det ocksa kallas:
e skyddad folkbokféring, som har ersatt kvarskrivning
e sekretessmarkering
¢ fingerade personuppgifter, som innebér att personen far nytt namn och personnummer.

Skatteverket kan bevilja skyddad folkbokforing och sekretessmarkering. Fingerade personuppgifter
kan beviljas av Polisen.

Rojande av personuppgifter och sarskilt personuppgifter for personer med skyddad identitet kan leda
till allvarliga men for de personer som berérs. Felaktig hantering av personuppgifter kan enligt lag
leda till att regionen riskerar att démas till att betala skadestand eller administrativ sanktionsavgift.

3. Granskningens resultat

Utifran genomforda intervjuer och granskat material har en 6vergripande beskrivning av vara
iakttagelser gjorts nedan. lakttagelserna redogors under det omrade som bedéms vara mest
lampligt. Bedomningarna och rekommendationerna framgar i varje avsnitt liksom svaren pa
revisionsfragorna.
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3.1 Regionens rutiner fér hantering av skyddade personuppgifter
e Arregionens rutiner for hantering av skyddade personuppgifter indamdlsenliga?

e Arrutinerna kiinda och efterlevs dessa i organisationen?

e Tdcker de befintliga rutinerna fér hantering av skyddade personuppgifter situationer ddr
regionen behéver éverldmna patientuppgifter till en annan verksamhet inom regionen eller
till kommunen?

Vara iakttagelser
Styrdokument och ansvar foér att ta fram riktlinjer

Central forvaltning

Region Dalarna har saval centralt som lokalt framtagna rutinbeskrivningar och anvisningar fér hur
skyddade personuppgifter ska hanteras. | Bilaga 1 framgar en lista av de styrdokument som har
granskats. Genomgangen av styrdokumenten visar att dessa ar manga till antalet och ar olika
beroende pa vilken verksamhet som har tagit fram dem. Till exempel har tandvarden och Dalatrafik
en mer enhetlig struktur medan den allmanna halso- och sjukvarden har en mer splittrad
dokumentstruktur, dar de centralt framtagna styrdokumenten anpassas i varje verksamhet.

De centralt framtagna rutinbeskrivningarna finns tillgdngliga via Intrandtet samt via regionens
ledningssystem. Lokalt framtagna styrdokument finns tillgdngliga for den berérda verksamheten via
Intranatet eller i fysisk pappersform.

Datum for upprattandet av dokumenten saknas pa en del av handlingarna. | flera dokument saknas
dven ansvarig som har faststallt handlingen. Dokumenten som sparas pa Intranatet har i regel ett
versionsnummer. Versionsnummer tilldelas automatisk vid justering av dess innehall nar det gors pa
Intranatet, men tidigare versioner av en handling finns inte tillgdangliga.

Enligt intervjuerna ar en stor del av de centralt framtagna rutinbeskrivningarna upprattade under
aren 2016-18 av en medarbetare pa sikerhetsavdelningen som gick i pension kort darefter.
Handlingarna "raddades” av juridiska avdelningen i samband med 6vergangen till det nya Intranitet
for att de inte skulle raderas. De flesta av dessa handlingar har inte uppdaterats efter detta, men vid
uppmarksammat behov gors det justeringar. Som ett exempel pa detta kan namnas justeringar som
gjordes nyligen kring rutiner for hantering av sms-kallelse.

Ansvaret for att styra hanteringen av skyddade personuppgifter finns inte dokumenterat i nagon av
den centrala forvaltningens avdelningars uppdragsbeskrivning. Ansvaret for att halla de centrala
styrdokumenten for hantering av skyddade personuppgifter uppdaterade uppges vara otydligt av
saval respondenter pa juridiska avdelningen som pa sikerhetsavdelningen. Otydligheten i ansvars-
fordelningen for att uppratta riktlinjer for hantering av skyddade personuppgifter pa central niva
patalades dven av intervjupersoner fran andra delar av verksamheten®.

Enligt intervjuer med chefer inom den centrala férvaltningen 1ag ansvaret hos sakerhetsavdelningen
tidigare, men enligt tjanstepersonerna dar har de inte ett uttalat 6vergripande ansvar for
hanteringen av skyddade personuppgifter langre. Nagon formell 6verlamning till juridiska
avdelningen av ansvaret att styra hanteringen av skyddade personuppgifter har inte skett. Ansvaret
for hanteringen av personuppgifter ligger dock hos juridiska avdelningen, dar ocksa regionens

il exempel respondenter fran tandvarden, utsedda kontaktpersoner i vardcentraler, respondenter fran HR-
enheten.
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personuppgiftsombudsman finns®. Juridiska avdelningen kontaktas ocksa av verksamheterna med
fragor om hantering av skyddade personuppgifter och dessa hanteras diar, men det saknas avsatta
resurser for detta arbete.

Juridiska avdelningen séger sig kdnna visst ansvar for att se 6ver dokumenten och rutinerna. Likasa
finns det fragor som kommer till VIST (Vard Information StédTjanster) angaende journalhantering, sa
personalen dar menar att dven de ser behov for och goér vissa dandringar i styrdokumenten.

HR-enheten har behov for riktlinjer for hantering av anstallning och administration av personal med
skyddade personuppgifter. En utmaning som ligger néra till HR-enhetens uppgifter ar hur utlam-
nande av information fran regionen kan hanteras nar skyddade personuppgifter forekommer i de
handlingar som begars ut. Nagra specifika riktlinjer fér hantering av utlamnande av handlingar dar
personal med skyddade personuppgifter kan figurera finns inte, utan man hanvisar till sedvanlig
sekretessprovning.

I manga av regionens verksamheter tas egna rutiner fram med de centrala riktlinjerna som utgangs-
punkt. En systematisk, central sammanstéllning av dessa lokala rutiner finns inte och nagon
kvalitetsuppféljning av dessa har inte hittats under granskningens gang. Det gors inte heller
systematiska kontroller av om andringar i de centralt framtagna styrdokumenten aven leder till
andringar i de lokala styrdokumenten.

Nagra specifika riktlinjer for hur skyddade personuppgifter ska hanteras vid kontakt med andra
verksamheter finns inte centralt framtagna i regionen. Verksamheterna har dock rutinbeskrivningar
for hur bestallningar av sjukresor ska goras. Dalatrafik har i sin tur rutiner fér hur bestéallningarna ska
tas emot for sjukresor for patienter med skyddade personuppgifter. Dalatrafik har dven riktlinjer for
handlaggning av ansdkan om fardtjanst for personer med skyddade personuppgifter och for barn
med behov for anropsstyrd trafik (skolskjuts under vissa omstandigheter).

Praktisk hantering i verksamheterna

Central forvaltning

De tva centralt framtagna styrdokumenten beskriver hur kontakterna med patienter som har
skyddade personuppgifter ska hanteras. Ett av dokumenten ar avsett for all vardpersonal medan det
andra innehaller rutinbeskrivning for de s.k. kontaktpersonerna som enligt de centrala riktlinjerna ska
utses pa varje verksamhet eller enhet. Beskrivningarna innehaller detaljerade instruktioner, om
bland annat:

- hur patienten ska bemotas vid sitt forsta besok (efter att hen har fatt skyddade
personuppgifter)

- hur uppgifterna ska hanteras i journalen

- hur patienten ska kontaktas och kan kontakta verksamheten

- hur fysiska dokument som innehaller patientuppgifter for personer med skyddade
personuppgifter ska hanteras i verksamheten.

I huvudsak gar rutinerna ut pa att kontakt med patienten ska ga via en utsedd kontaktperson samt
att inga uppgifter skrivs in i patientens journal som kan ge information om var hen befinner sig.

2 Enligt ett beslut fran Landstingsstyrelsen 2018-04-09 ska det inféras en “Informationssdkerhets- och PuA
(Personuppgiftsansvarig) organisation for Landstinget Dalarna”. Implementeringen av denna organisation har
annu inte verkstallts fullt ut, da rollerna som personuppgiftsféretradare ar vakanta inom delar av den centrala
forvaltningen.
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Uppgifter i en patientjournal kan inte dndras fritt eller raderas (det dr enbart IVO som kan bevilja
radering av uppgift), vilket utgér en sarskild utmaning vid informationshanteringen nar patienten inte
har skyddade personuppgifter vid tidpunkten fér journalanteckningen men far det beviljat vid en
senare tidpunkt. Rutinen ar darfor att aldrig anteckna kontaktuppgifter i fritextfalt i journalen. Nar en
patient beviljas skyddade personuppgifter hamtas denna information fran ett nationellt register och
lampliga falt i journalsystemet uppdateras automatiskt (dvs adressuppgifter mm ersatts med
information om att patienten har skyddade personuppgifter).

En sarskild utmaning ligger i hanteringen av personuppgifter fér barn, dar t.ex. en av vardnads-
havarna ocksa kan vara den som barnet ska skyddas fran. Regionen har darfér sarskilda riktlinjer for
hantering av barnens journal och hanteringen av vardnadshavarens mojlighet till insyn.

Det finns idag nagra fa personer med skyddade personuppgifter som ar anstallda i Region Dalarna.

Hantering av personalfragor sker hos HR-enheten som har egna rutiner for att hantera anstéllda med
skyddade personuppgifter. | stort handlar rutinerna om att begransa antalet personer som har
tillgang till information om den anstéllde samt att informera ndrmaste chef. Den anstéllde sjalv har
mojlighet att bestamma hur synlig hans/hennes uppgifter ar i systemen.

Generellt uppgav respondenter att vid tveksamheter om hantering av skyddade personuppgifter
kontaktar verksamheterna juridiska avdelningen som ocksa hjalper till vid behov med t.ex. svarare
sekretessbeddmningar vid utlamnande av handlingar.

Regionen deltar i ett nationellt projekt genom Inera dar man arbetar med att ta fram gemensamma
nationella riktlinjer inom halso- och sjukvarden for hantering av skyddade personuppgifter for
patienterna.

Halso- och sjukvard

Enligt utdrag ur den den allménna halso- och sjukvardens journalsystem fanns det ett femtiotal
patienter med skyddade personuppgifter som fatt vard inom slutenvarden och drygt fyrahundra
patienter som fick vard inom 6ppenvarden under 2020 i Region Dalarna. Utdraget visar att antalet
patienter med skyddade personuppgifter som soker vard inom 6ppenvarden har 6kat nagot fran ar
till ar medan det ligger nastan oférandrat inom slutenvarden.

Tandvard

| tandvardens journalsystem finns mellan tre- och fyrahundra patienter med skyddade person-
uppgifter (det ska tas i beaktande att det kan vara personer som star med pa flera kliniker om man
exempelvis besoker bade specialisttandvard och allmédntandvard sa det totala antalet kan vara lagre).
| antal ingar bade vuxna och barn.

Kollektivtrafik

Vid behov av sjuktransport (som kors av Dalatrafik) ska bestallningen goras av sjukvardspersonal och
det ska uppges att patienten har skyddade personuppgifter. Dalatrafik i sin tur registrerar bestall-
ningen med ett pahittat personnummer och namn.

Vara bedémningar och rekommendationer

Regionens centrala rutiner for att hantera skyddade personuppgifter bedéms vara delvis andamals-
enliga, men granskningen visar pa brister i styrningen inom det aktuella omradet. Rutinerna inom
tandvarden och kollektivtrafiken bedoms vara dndamalsenliga.
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Den centrala styrningen for hantering av skyddade personuppgifter bedéms vara bristféllig. Ansvaret
for att styra arbetet med att hantera skyddade personuppgifter ar otydligt pa forvaltningsniva och
darmed &r dven ansvaret for att ta fram och att samordna centrala rutiner och styrdokument oklart.
Andringar i de befintliga rutinerna gors vid uppmarksammat behov, men nagon struktur fér att halla
rutinerna och styrdokumenten uppdaterade finns inte. De justeringar som gors initieras ad hoc och
detta arbete dr inte samordnat.

De lokalt framtagna rutinerna baseras till stor del pa befintliga centralt framtagna rutiner. Bristen pa
en central forteckning 6ver de lokala rutinerna utgor en risk for bade samre effektivitet och ojamn
kvalitet i hanteringen av skyddade personuppgifter. Eftersom det férekommer ett stort antal olika
styrdokument beddémer vi vidare att bristen pa central styrning utgor en risk for att de lokala
styrdokumenten innehaller inkorrekt eller inaktuell information och att dokumenten innehaller
motséagelsefull information.

Vid genomgang av vardcentralers hantering av skyddade personuppgifter visade granskningen pa
avsaknad av dokumentation fér rutinerna vid en enhet. Mot bakgrund av att en situation dar en
patient med skyddade personuppgifter soker vard forekommer relativt séllan, bedémer vi det vara av
vikt att rutinerna finns dokumenterade och tillgdngliga vid behov. Darfér bedomer vi avsaknaden av
dokumenterade rutiner som en allvarlig brist.

Under granskningen fann vi inga allvarliga avvikelser vid implementeringen av rutinerna for hantering
av skyddade personuppgifter. Darfér gor vi bedémningen att rutinerna ar kdnda och efterlevs i de
flesta verksamheter. Granskningens underlag ger oss inte tillracklig grund for att kunna gora en
generell bedémning om implementeringen i hela regionen, men det finns indikationer som tyder pa
att rutinen om att ha en utsedd kontaktperson pa varje operationell enhet ar en val fungerande
modell som ger forutsattningar for andamalsenlig hantering.

Hanteringen av personalfragor for anstillda med skyddade personuppgifter utgor en sarskild
utmaning i regionen liksom i alla offentliga verksamheter. Den nuvarande rutinen hos HR-enheten
beddoms vara andamalsenlig, mot bakgrund av att det finns en riskmedvetenhet hos medarbetarna.
Samtidigt saknas det rutiner for hantering av skyddade personuppgifter for anstéllda dar uppgifterna
behover hanteras av andra an HR-enheten eller verksamhetschefen, t.ex. i samband med att hand-
lingar begérs ut av allmanheten. Vi bedémer detta som en allvarlig risk fér att uppgifter kan lamnas
ut felaktigt. Denna brist kan dock héarledas till flera faktorer an de som denna granskning belyser,
t.ex. att utlamning av handlingar an sa ldnge inte hanteras centralt.

Granskningen visar att det finns lokala rutiner som tacker situationer dar verksamheterna behover
hantera personuppgifter granséverskridande, t.ex. for hantering av sjuktransport mellan halso- och
sjukvard och Dalatrafik. Samtidigt finns det en risk for att rutiner for vissa situationer inte tas fram pa
grund av avsaknaden av en central styrning. Den centrala styrningen ar nodvandig for att sékerstélla
rutiner for de situationer dar olika verksamheter behdver samarbeta.

Att regionen deltar i ett nationellt projekt inom Inera med syfte att ta fram gemensamma riktlinjer
for hantering av skyddade personuppgifter bedémer vi vara positivt, men ser en risk for att detta kan
forsena egna insatser i vantan pa att projektet i Inera slutférs.

Mot ovan bakgrund &r vara sammanfattade bedémningar

- den centrala styrningen inom omradet ar bristfallig, vilket utgor en risk for att rutinerna och
darmed hateringen inte blir effektiv och andamalsenlig samt en risk for att rutiner for
situationer dar olika verksamheter samarbetar inte tas fram.
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- regionens rutiner for hantering av skyddade personuppgifter ar delvis andamalsenliga, men
det finns en risk for att dessa inte dr uppdaterade och en risk for att styrdokumenten
innehaller felaktig och eller motsagelsefull information.

- rutinerna ar kanda och efterlevs i de flesta verksamheter och det finns indikationer som
tyder pa att rutinen om att ha en utsedd kontaktperson pa varje operationell enhet ar en
fungerande modell som ger forutsattningar for andamalsenlig hantering.

- det finns en allvarlig risk i hanteringen av skyddade personuppgifter for anstéllda dar andra
an HR-enheten och verksamhetschefen ar involverad. Mot bakgrund av att det i skrivande
stund finns planer pa att infora en central utlamningsfunktion redan under hésten 2021
[amnar vi denna punkt utan rekommendation.

- det finns rutiner som tacker situationer dar hanteringen av skyddade personuppgifter sker
gransoverskridande, men det finns behov for central styrning for att sdkerstalla att
rutinerna alltid finns fér sddana situationer.

Mot ovan bakgrund rekommenderar vi regionstyrelsen att

- forstarka den centrala styrningen inom omradet for att forbattra forutsattningarna for en
effektiv och andamalsenlig hantering av skyddade personuppgifter i regionen.

- sakerstélla att det finns avsatta resurser inom ansvarig central enhet for att kunna agera
som stodfunktion inom organisationen for att hantera fragor kopplade till hanteringen av
skyddade personuppgifter.

- geiuppdrag till den centrala férvaltningen att samordna hanteringen av skyddade
personuppgifter och att tydliggdra ansvaret for att ta fram rutiner och styrdokument samt
att halla dessa uppdaterade for en andamalsenlig hantering av skyddade personuppgifter.

- centralt se over rutinerna for hantering av skyddade personuppgifter for situationer dar
olika verksamheter behdver samarbeta.

3.2 Kompetens och utbildning inom omrdadet
e Har de personer som enligt anvisningarna ska finnas pa respektive vdardenhet eller
motsvarande erforderlig utbildning och kunskap fér uppgiften?

e Finns det rutiner som sdkerstdller att all personal som har Gtkomst till personuppgifter kdnner
till gdllande regler och processer fér hantering av skyddade personuppgifter?

Central forvaltning, Halso- och sjukvard och Tandvard

Respondenter fran juridiska avdelningen gér bedémningen att det finns ett generellt behov for
kompetensutveckling bland regionens medarbetare om hanteringen av skyddade personuppgifter.
Deras bedomning baseras pa de fragor som stalls till dem, dar det ibland blir synligt att det saknas
grundldggande kunskap om vad skyddade personuppgifter dr och hur hanteringen av denna
information kan paverka berérda patienter och personal. Intervjupersonerna betonade dock det
positiva i att manga valjer att kontakta juridiska avdelningen for att stélla fragor vid osdkerhet.

Enligt de centrala rutinerna ska varje verksamhet/enhet ha (minst) tva utsedda kontaktpersoner.
Kontaktpersonernas uppgift ar att hantera kontakten med patienter med skyddade personuppgifter
nar patienten behover vard. Ett centralt framtaget styrdokument (rutinbeskrivning) anger i detalj hur
kontaktpersonen ska hantera patientkontakten och det hanvisas till rattslig information hos
Skatteverket. De kontaktpersoner som vi har intervjuat har inte fatt nagon utbildning inom det
aktuella omradet och det finns inte heller nagon utbildningsplan specifikt for denna roll. Nagot

11



Q QUALITARIUM

natverk eller annat forum déar kontaktpersonerna far mojlighet till att utbyta erfarenheter finns inte,
men behovet darom patalades av flera intervjupersoner.

Information om hantering av skyddade personuppgifter ingar i AT-ldkarnas och ST-ldkarnas
introduktion vid ett tillfalle. Nagon vidareutbildning eller uppféljning finns inte.

Under granskningens gang fick vi kannedom om en utbildning som anordnas av juridiska avdelningen
i maj manad kring hantering av skyddade personuppgifter. Anmalan till utbildningen var 6ppen for all
personal. Dagen efter att utbildningen publicerades var den fullbokad, vilket enligt intervju-
personerna tyder pa ett stort behov for information om omradet inom regionen.

Verksamhetschefer eller i vissa fall narmaste chef har ansvar for att hantera personal med skyddade
personuppgifter. De far information om en anstalld far skyddade personuppgifter och i samband med
det dven instruktioner fran personalavdelningen kring hanteringen. Nagon formell utbildning om
hantering av skyddade personuppgifter ges inte till de ansvariga cheferna.

Kollektivtrafik

| Dalatrafik halls en flera dagars introduktion for all ny personal, dar utbildning om hantering av
skyddade personuppgifter ingar.

Vara bedémningar och rekommendationer

Observationerna och de bedémningar som medarbetarna i den centrala férvaltningen gor tyder pa
att det finns ett behov av att forstarka och utveckla kompetensen bland regionens medarbetare for
att sakerstdlla en dandamalsenlig hantering av skyddade personuppgifter i regionen. Vi menar att en
regelbunden och dterkommande utbildningsinsats riktad mot all personal som kan hamna i

situationer dar skyddade personuppgifter ska hanteras ar nodvandig for att minimera risken for fel.

Att det inte finns regelbundna utbildningar och en utbildningsplan for de utsedda kontaktpersonerna
bedomer vi som en allvarlig brist, eftersom kontaktpersonernas kompetens ar avgorande for att
hanteringen av skyddade personuppgifter ska ske andamalsenligt. Det laggs stort ansvar pa de
utsedda kontaktpersonerna samtidigt som de inte ges tillrdackliga forutsattningar for att kunna skaffa
och bibehalla en kompetensniva som sadkerstéller en korrekt hantering. Att etablera ett natverk for
kontaktpersonerna ser vi som en ytterligare insats for att forbattra mojligheten till erfarenhetsutbyte
och kompetensutveckling och samtidigt effektivisera genom att ta tillvara de goda erfarenheter som
finns inom regionens olika verksamheter.

Granskningen visar att stort ansvar laggs pa verksamhetscheferna for den praktiska hanteringen av
uppgifter som beroér anstallda med skyddade personuppgifter. Rutinen dar berérd chef informeras
nar denna far en anstalld som har skyddade personuppgifter om géllande rutiner bedémer vi uppfylla
det omedelbara behovet for att sakerstélla en andamalsenlig hantering, men regelbundna
utbildningsinsatser bor 6vervagas for att ytterligare minska risken for felhantering.

Mot ovan bakgrund goér vi den sammanfattande bedémningen att

- de utsedda kontaktpersonerna pa respektive vardenhet eller motsvarande inte far
erforderlig utbildning for uppgiften.

- det saknas regelbunden utbildning som sakerstéller att all personal som har atkomst till
personuppgifter kdanner till gallande regler och processer for hantering av skyddade
personuppgifter.

- berorda verksamhetschefer far information om de far en anstélld med skyddade
personuppgifter, men att det saknas utbildning som motsvarar deras ansvar.

12



Q QUALITARIUM

- Dalatrafik bedoms ha tillrdcklig utbildning inom det aktuella omradet for personal som
hanterar skyddade personuppgifter.

Mot ovan bakgrund rekommenderar vi regionstyrelsen

- att ge i uppdrag till den centrala forvaltningen att ta fram en utbildningsplan fér samtlig
personal som kan hamna i situationer dar skyddade personuppgifter behdver hanteras
samt att sdkerstélla att kontaktpersoner och verksamhetschefer far regelbunden utbildning
som motsvarar behovet av kompetens i deras roller for hantering av skyddade
personuppgifter.

- att sdkerstalla att det finns avsatta resurser inom ansvarig central enhet for att kunna vara
ett stédjande kompetenscentrum vid fragor kopplade till hantering av skyddade
personuppgifter.

Vi rekommenderar hélso- och sjukvardsnamnden, tandvardsnamnden och kollektivtrafiknamnden

- att sdkerstélla att det avsatts tid och resurser for kompetensutveckling inom omradet,
sarskilt for personal inom chefspositioner och utsedda kontaktpersoner.

3.3 Datahantering inom systemen
» Arbehérighetssystem och évrig tillgéng till olika datasystem (till exempel personalsystem,

journalsystem) uppbyggda pad ett sGdant sdtt att inga obehériga kan fa tillgdng till uppgifter
om skyddade identiteter?

Ansvaret for datasdkerheten och informationssakerheten inom regionen ligger i linjen, det vill sdga
verksamhetscheferna har ansvaret for informationssakerheten pa sina enheter. Sdkerhets-
avdelningen fungerar som en stodfunktion inom bland annat informationssakerhetsfragor.
Avdelningen beskriver sjalv sin roll och sitt ansvar som stod till chefer och att vara radgivande till
verksamheterna. Ansvaret for informationshanteringen regleras aven i lagar och foreskrifter.

Regionens journalsystem (TakeCare) liksom tandvardens journalsystem (T4) ar uppbyggda pa ett satt
som sakerstaller att lag och Socialstyrelsens foreskrifter kring journalféring efterlevs. Det innebar att
tillgang till information i systemet begransas enligt behorighetsstyrning. Vidare innebar det att
samtliga inloggningar registreras, vilket gor att det gar att félja vem som har haft tillgang till
informationen och hur lange denna person varit inloggad. Regelbundna loggkontroller gors med syfte
att upptéacka om nagon obehdérig har haft tillgang till och last information i journalerna. Dessa
loggkontroller gérs med fokus pa patientsdkerhet och patientdatahantering och ar inte specifikt
riktade mot hantering av skyddade personuppgifter. Urval av patienter som ingar i kontrollerna gors
inte genom att valja patienter med skyddade personuppgifter for att félja upp om de séarskilda
rutinerna foljs.

En del uppgifter om patienter med skyddade personuppgifter hanteras utanfor systemen (t.ex. i
papperslistor). Det finns rutiner for hur dessa fysiska dokument ska hanteras och foérvaras, vilket
innebar att ett begransat antal personer har tillgang till dokumenten, normalt kontaktpersonerna,
samt att handlingarna ska férvaras inlasta i sarskilda skap. Vara observationerna tyder pa att dessa
rutiner foljs.

HR-enheten hanterar anstadllda med skyddade personuppgifter. Regionens PA-system har ocksa
behorighetsstyrning vilket gor att enbart behorig personal kan se information om den anstallde.
Behorig personal ar normalt en administrator pa HR-enheten, personal pa lonehantering och
narmaste chef. Personal med skyddade personuppgifter far sjalva mojlighet till att paverka hur
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mycket av informationen om dem som blir synlig i systemet och kan begéra att tillgangen till
personuppgifterna begransas till enbart en eller tva personer. Majlighet finns dven for att dolja all
information i systemet och i sddant fall hanteras personaladministrationen manuellt efter en sarskild
rutin. Generellt har HR-enheten rutiner som syftar till att begrdnsa antalet personer som hanterar
personaladministrationen for anstéllda med skyddade personuppgifter.

| Dalatrafik gors registreringen, i den man man registrerar resor for personer med skyddade person-
uppgifter, under ett pahittat personnummer och namn. Enbart behérig personal har tillgang till
bokningssystemet och enbart tva systemadministratorer har tillgang till information i systemet.

Vara bedémningar

Regionens tekniska system ar uppbyggda pa ett sddant sitt att de sakerstéller att tillgang till infor-
mation styrs och begrdnsas samt att inloggningar till systemet dokumenteras och kan kontrolleras i
efterhand. Var bedémning ar att systemen ar utformade pa ett sadant satt att risken for att obe-
horiga far tillgang till uppgifter om skyddade identiteter begransas. Eftersom inloggningar till
systemen dokumenteras ar det mojligt att kontrollera i efterhand vem som har haft tillgang till
informationen i systemen, vilket enligt var bedémning ytterligare minskar risken for obehorig
tillgang.

Pappershandlingar innehallande information om personer med skyddade personuppgifter hanteras
enligt sarskilda rutiner, vilka bedoms vara dndamalsenliga.

Information om personal med skyddade personuppgifter hanteras dven manuellt. De befintliga
rutinerna bedoéms dven i detta fall vara andamalsenliga.

Mot ovan bakgrund goér vi den sammanfattande bedémningen

- attregionens olika datasystem ar uppbyggda och hanteras pa ett sadant satt att risken for att
obehdriga far tillgang till uppgifter om skyddade identiteter begransas.

3.4 Kontroller
e GOrs uppféljningar, kontroller etc fér att sdkerstdlla att rutinerna efterlevs?

o Sdkerstdller det befintliga kontrollsystemet att upptdckta fel i hanteringen och/eller i
rutinerna Gtgdrdas? Anvénds kontrollernas resultat fér utveckling av rutiner och processer?

Halso- och sjukvard

For halso- och sjukvarden finns det checklistor for egenkontroller dels inom ramen fér informations-
sdkerhetskontrollen och dels inom patientsdakerhetskontrollen. Egenkontrollen for patientsdkerhet
ska goras I6pande och den sammanstalls arligen enligt information som framgar pa denna checklista.

| checklistan for egenkontroll av informationssakerhet finns inga instruktioner om nar, hur ofta och
av vem kontrollerna ska goras eller hur kontrollernas resultat ska aterrapporteras eller i 6vrigt
hanteras. Det finns dock en central rutin som beskriver processen med egenkontroller. De genom-
forda kontrollerna hanteras lokalt av verksamheterna och aterrapporteras inte centralt.

Som det framgar i avsnittet ovan, férekommer det dven loggkontroller av journaler med syfte att
sakerstalla att obehoriga inte har haft tillgang till patientuppgifter. Skyddade personuppgifter utgor
inte ett prioriterat eller sarskilt urvalskriterium i samband med kontrollerna. Det betyder att nagra
systematiska kontroller som har som syfte att sdkerstalla att rutinerna for att hantera skyddade
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personuppgifter inte forekommer. Ddremot finns det exempel pa dar ansvarig kontaktperson har
som lokal rutin att géra manadsvis kontroll av journalhantering som beror listade patienter med
skyddade personuppgifter, med syfte att sdkerstalla att rutinerna foljs.

| samband med genomgangen vid vardcentralerna noterar vi att det generellt saknas lokala rutiner
for egenkontroll av hanteringen av skyddade personuppgifter. Enbart en av de fyra kontrollerade
verksamheterna hade rutiner for och genomfort egenkontroller av dessa rutiner.

Tandvard

For tandvardens del finns det rutiner for egenkontroll i rutinbeskrivningarna for hantering av
skyddade personuppgifter. Instruktionerna anger saval frekvens, ansvarig och atgarder vid avvikelser
samt hanvisar vidare till det interna kontrollsystemet. Det pagar ocksa ett arbete med att forstarka
internrevisionens roll och arbetssatt for att generellt forbattra egenkontrollerna.

Kollektivtrafik

For Dalatrafiks del finns inga rutiner for regelbundna kontroller men vid identifierade avvikelser finns
det rutiner (icke dokumenterade) for hantering av dessa avvikelser. Rutinerna inkluderar en genom-
gang av det befintliga arbetssattet och justering av detta vid behov.

Central forvaltning

Regionen har en 6vergripande rutin fér hantering av avvikelse. Samtliga upptéckta avvikelser ska
rapporteras i Synergi, regionens avvikelsehanteringssystem. Vid avvikelse dar personuppgifter
hanterats felaktigt ska detta enligt lag inrapporteras inom 48 timmar, varfér man i dessa ldgen inte
anvander Synergi, eftersom detta system inte anses vara lampad for drenden som ska hanteras
skyndsamt. Nagra centrala riktlinjer som beskriver specifikt hur upptéackta avvikelser fran rutinerna
for hantering av skyddade personuppgifter ska hanteras finns inte, utan intervjupersonerna menar
att dessa ryms inom 6vriga rutiner.

HR-enheten har inga dokumenterade rutiner for regelbunden egenkontroll av hantering av skyddade
personuppgifter for anstallda. Regelbundna kontroller gors dock fér att kontrollera hos Skatteverket
om de personer som har skyddade personuppgifter fortfarande ar skyddade och markta i PA-
systemet pa ett korrekt satt. Kontroll gors samtidigt for att se att personerna fortfarande ar anstallda
i Region Dalarna och att den interna forteckningen ar uppdaterad. Nagon egenkontroll med syfte att
bedéma om rutinerna efterlevs gors inte.

Vara bedémningar och rekommendationer

Vi bedomer att det generellt saknas rutiner for egenkontroller med syfte att sakerstalla att
hanteringen av skyddade personuppgifter sker enligt gdllande regler. Centrala rutiner finns inte och
endast nagra fa lokala rutinerna patraffades i var granskning. De kontroller som man hanvisar till och
som genomfors har inte som uttalat syfte att belysa det aktuella problemomradet, vilket gor att vi
bedomer att det finns en allvarlig risk for att avvikelser inte upptacks.

De genomforda kontrollerna dokumenteras och hanteras lokalt, vilket vi bedémer utgor en risk for
att systemfel (fel i rutinerna och inte i deras implementering) inte upptacks. De avvikelser som
rapporteras in centralt sorteras inte efter det aktuella problemomradet, vilket ytterligare férsvagar
mojligheterna for att systematiskt forbattra rutinerna genom att ta lardom av inrapporterade brister
och avvikelser. Det forekommer goda exempel dar lokala rutiner finns men dessa inte ar kanda av
andra verksamheter och i brist pa ett forum for erfarenhetsutbyte, dr dessa goda exempel svara att
systematiskt ta tillvara.
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Kombinationen av att felaktig hantering av skyddade personuppgifter orsakar allvarlig negativ
paverkan for de berorda personerna och att personalen sallan behdéver hantera denna typ av
information utgor en hog risk. Detta eftersom sannolikheten for fel ar hoég samtidigt som felets
konsekvenser ar allvarliga. Darfér bedémer vi ovan beskrivna brister i kontrollmekanismer som ett
allvarligt problem.

Mot ovan bakgrund goér vi den sammanfattande bedémningen att

- kontrollsystemet som ska sdkerstalla att hantering av skyddade personuppgifter sker
korrekt och att avvikelser upptacks ar bristfalligt.

- avsaknaden av en central styrning begransar mojligheten till att anvdanda kontrollernas
resultat till att systematisk forbattra rutinerna.

Mot ovan bakgrund rekommenderar vi regionstyrelsen att

- infora rutiner for kontroller som sammanstalls centralt, med syfte att sdkerstalla att
rutinerna for hantering av skyddade personuppgifter efterlevs samt att eventuella
avvikelser i hanteringen upptacks och att systematiska fel atgardas.

Mot ovan bakgrund rekommenderar vi halso- och sjukvardsnamnden, tandvardsnamnden och
kollektivtrafiknamnden att

- geiuppdrag till forvaltningarna att forstarka insatserna inom det aktuella omradet genom

att infora rutiner for regelbundna och systematiska kontroller och genom att dokumentera

genomforda kontrollaktiviteter.

Malmt'),\ 2021-05-31

S
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Teodora Heim
Av Skyrev certifierad kommunal yrkesrevisor
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Bilaga 1 — Lista pa mottagna styrdokument

Titel Innehall Beror Upprattat datum Galler till Faststalld av
Datum
Protokollsutdrag Landstingsstyrelsens protokoll samt Alla verksamheter 2018-04-09 - -
Bilaga § 47 A bilaga ang PUA-organisation
Bilaga § 47 B
Bilaga § 47 C
Checklista for kontaktpersoner | Checklista som ska anvandas av Halso- och sjukvard, 2016-03-23 Tills vidare Sédkerhetschefen
kontaktpersonen vid forsta kontakt med | Tandvard Reviderat 2017-03
patient som har eller har fatt skyddade
personuppgifter
Egenkontroll Checklista som anvinds vid egenkontroll | Halso- och sjukvard 2019-01-08 Ej angivet IT-sdkerhetsstrateg
informationssdkerhet med fragor som ror
informationssdkerhet. Anvands i
verksamheterna.
Egenkontroll patientsdkerhet Checklista for att samla in information till | Halso- och sjukvard Ej angivet Ej angivet Centralférvaltning Halso-
patientsakerhetsberattelsen (enligt och sjukvardsenhet
Patientsakerhetslagen 2010:659 Kap 3 §
10)
Information om PA-system for | Rutinbeskrivning for hantering av Loneadministration Ej angivet Ej angivet Central forvaltning
|6neutbetalning mm till I6neutbetalning Personalenheten
medarbetare med skyddade
personuppgifter
Information till patienter Informationsblad som ldmnas till Patienter 2019-04-08 Ej angivet Ej angivet
patienter med skyddade personuppgifter
dar kontaktuppgifter till varden framgar
Infosdkerhetsorganisation Lista med utsedda till olika roller inom For internt bruk Arbetsdokument, - -
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regionens informationssakerhets-
organisation (Puf:ar, rad, stodfunktion,
informationsagare)

uppdateras l6pande

Instruktion till kontaktpersoner | Rutinbeskrivning for utsedda kontakt- Kontaktpersoner i 2016-02-26 Tills vidare Landstingsdirektoren
for hantering av skyddade personer for hantering av kontakter med | samtliga verksamheter
personuppgifter patienter med skyddade personuppgifter
Instruktion till personal Rutinbeskrivning till all personal inom HS | All personal inom HS 2016-02-26 Tills vidare Landstingsdirektoren
for hantering av personer med | for hantering av kontakt med patienter
skyddade personuppgifter med skyddade personuppgifter
Intern rutin fér Intern rutin fér Personalenheten Personalenhetens Ej angivet Ej angivet Central forvaltning HR
personalenheten gdllande medarbetare med skyddade medarbetare
personuppgifter. | dokumentet beskrivs
Skatteverkets tre skyddsatgarder, en
processkarta samt en beskrivning av hur
varje process ska hanteras for personer
med skyddade personuppgifter.
Riskanalys (IT-system) Internt verktyg for riskanalys. IT Ej angivet Ej angivet Ej angivet
Punkten 5.1 beror risker kopplade till
patienter med skyddade
personuppgifter.
Medarbetare med skyddade Instruktioner till rutiner vid anstallning Alla anstéllda Ej angivet Ej angivet
personuppgifter av en person med skyddade (v. 6.0)
personuppgifter, rutiner for hantering
under anstallningstiden och vid avslut av
anstéllning
Oidentifierade patienter och Lokala rutiner for Akuten i Mora for Akuten i Mora 2021-01-26 2024-01-26
reservnummer journalhanteirng for oidentifierade
patienter
Skyddade personuppgifter Rutiner for hantering av patienter med Akuten i Mora 2021-01-04 2024-01-04
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lokal rutin

skyddade personuppgifter som besoker
akutmottagningen

Personnummer och alternativa | PM som beskriver rutiner for hantering All personal inom HS 2007-12-18 Ej angivet Huvudkontoret
ID av patienter som saknar personnummer i
journalsystemet och i andra register
Riktlinjer for hantering av Rutiner for hantering av information Informationssakerhet 2018-10-25 Ej angivet Informationssakerhets-
tillgangar strateg
Rutin blocker vardnadshavare Rutinbeskrivning for hur personal att All personal som Ej angivet Ej angivet Central forvaltning,
blockera och ta bort blockering for hanterar Hélso- och
vardnadshavare att kunna se barnets patientjournal sjukvardsenheten
journal
Rutin for blockering av Hantering av vardnadshavares ratt till All personal som 2020-12-22 2023-12-22 Central forvaltning,
direktatkomst direktatkomst till barnets journal. hanterar Hélso- och
patientjournal sjukvardsenheten
Skyddade personuppgifter — Réattslig information kring skyddade All personal 2019-04-08 2022-04-08 Central forvaltning,
riktlinje personuppgifter och rutiner fér Ledningsenheten
hantering av dessa
Informationssakerhet, Rutinbeskrivningar for Tandvarden 2021-01-12 2024-01-12 Folktandvardens kansli
administrativ rutin informationshantering med syfte att
sakerstdlla att information finns
tillgdnglig nar den behovs, att den ar
korrekt och att obehoriga inte kan fa
tillgang till den. Uppfylla behov av
sparbarhet - att i efterhand kunna
avgbra vem som tagit del av
informationen, vilka forandringar som
skett och av vem dessa utforts.
Journalféring, administrativ Tandvardens rutiner for journalféring, Tandvarden 2020-06-28 2023-06-28 Folktandvardens kansli

rutin

inkl. hanvisning till andra handlingar for
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hantering av patienter med skyddade
personuppgifter

Patient med skyddad identitet | Instruktion for hur kallelse ska goras till Tandvarden 2020-06-02 2023-06-02 Folktandvardens kansli
— kallelse och T4 patienter med skyddad identitet samt
hur journalféringen ska hanteras
Utlamnande och dtkomst av Instruktion med rutinbeskrivningar Tandvarden 2020-07-01 2021-07-01 Folktandvardens kansli
patientjournal
Handelseanalys — utredning av | Blankett for registrering av funna Tandvarden 2020-07-01 Ej angivet Tandvardsforvaltningen
avvikelse (Blankett) avvikelser (alla typer av avvikelser)
Granskningsprotokoll Blankett for att dokumentera Tandvarden 2020-11-29 Ej angivet Tandvardsforvaltningen
journallogg genomfdrda journalgranskningar
Skyddad identitet — Rutiner for hantering av utbetalningar Dalatrafik 2021-03-29 Tills vidare Trafikcenter,
handlaggning samt avslag géllande resenar med (ersatter ver 1.0 sjukreseadministration
skyddad identitet. fran 2017-03-29)
Skyddad identitet Rutiner for hantering av bestéllning av Dalatrafik 2017-01-31, Tills vidare Trafikcenter,

sjukresa nar patienten har skyddad
identitet

uppdaterat 2021-
04-01

bestallningscentralen
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Bilaga 2 — resultat av genomgangen av hantering av skyddade
personuppgifter fran de granskade vardcentralerna

Mora Sdlen Sunnansjo Avestahdlsan
Antal berorda 10 listade pa VC 0 listade 0 listade 0
patienter Familjecentral med | 2 ej listade som 0 besok 1 ej listad som sokte
MV och BVC har sokte vard under vard for 2 ar sedan
egna listor. de senaste 2 aren (tillfalligt placerad i
kommunen via
socialtjansten)
Antal berorda 0 0 0 0
anstallda
Finns det rutiner for | Ja Ja Ja Ja
hantering av
skyddade
personuppgifter?
Ar rutinerna Ja, foljer till stor del | Ja, foljer till stor del | Nej Ja, foljer till stor del

dokumenterade?

RD:s centrala
rutiner

RD:s centrala
rutiner

RD:s centrala
rutiner

Finns det utsedda

Ja, 7 personer

Ja, 2 personer

Ja, 1 person

Ja, 1 person

kontaktpersoner?

Finns det rutiner for | Ja, foljer till stor del | Ja, foljer till stor del | Nej Ja, foljer till stor del

kontaktpersonerna? | RD:s centrala RD:s centrala RD:s centrala
rutiner rutiner rutiner

Har kontakt- Nej Nej Nej Nej

personerna fatt

utbildning inom

omradet?

Har det gjorts nagra Ja Nej, inga listade Nej, inga listade Nej, inga listade

egenkontroller patienter patienter patienter

under 20217

Finns kontrollerna Ja - - -

dokumenterade?

Visade kontrollerna
nagra avvikelser?
Om ja, har
avvikelsen
hanterats?

Inga avvikelser som
berdr hanteringen
av skyddade
personuppgifter
noterades.

Avvikelse har
upptdckts utan
kontroll vid ett
tillfalle, dar en
annan
remitterande
vardenhet skrev in
telefonnummer till
patienten i
remissen.

Efterfragas battre information och kommunikation med den centrala forvaltningen som uppdaterar rutinerna.

Efterfragas ett natverk/samarbete for kontaktpersoner fér erfarenhetsutbyte.

Vara kommentarer

Hanteringen av skyddade personuppgifter i de granskade vardcentralerna bekréaftar den bild som
granskningen i Ovrigt visar:

- lokala variationer i rutinerna
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- lokala variationer i mognadsgraden i de granskade enheterna
- lokala variationer i kompetensen inom omradet.

Vi noterar att det saknas dokumenterade rutiner for hantering av skyddade personuppgifteri en av
de granskade vardcentralerna. Genomgangen visar att tre av de fyra granskade enheterna inte har
nagra listade patienter med skyddade personuppgifter samtidigt som tva av dessa tre har gett vard
till olistade patienter med skyddade personuppgifter under de senaste tva aren.

Vi noterar vidare att det saknas utbildningsplan och utbildning for de utsedda kontaktpersonerna,
men att det efterfragas, liksom ett regiondvergripande natverk for kontaktpersoner dar majlighet till
erfarenhetsutbyte ges. Verksamhetscheferna patalade ocksa behovet for I6pande information om
andringar som gors centralt i rutinerna och styrdokumenten.

Egenkontroller genomfors vid den vardcentral som har listade patienter med skyddade person-
uppgifter. | de fall dar inga listade patienter finns beddms det vara omotiverat att genomféra
regelbundna kontroller. Loggkontroller gors dock men inte med uttalat syfte att f6lja upp rutinerna
kring hanteringen av skyddade personuppgifter.
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