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Sammanfattning

KPMG har genom avtal med Region Dalarna (tidigare landstinget) uppdraget att utfora
rakenskapsrevision. Uppdraget I6per till och med arsredovisningen for 2019. | uppdraget
ingar dven att granska den interna kontrollen. | férsta hand sker det som en naturlig och
nédvandig del av rakenskapsrevisionen vad galler intern kontroll med betydelse for bok-
foring och redovisning. Utéver det gor vi aven bedémningar av ndmndernas riskanalyser
och planer for uppféljning av intern kontroll. Vi understryker har att planerna for uppfolj-
ning av intern kontroll inte &r hela den interna kontrollen. Planerna ska fanga de risker
for fel eller avvikelser som kan finnas trots ett bra regelverk for kontroller, bade férebyg-
gande och upptéckande. Om riskanalysen skulle indikera ett omrade med mycket hog
risk fér fel bor den forsta atgarden vara att forstérka den interna kontrollen i den proces-
sens rutiner och aktiviteter.

| vart uppdrag avseende rakenskapsrevision och granskning av intern kontroll ingar inte
att granska verksamhetsprocesser, daremot att bedéma nédmndernas Gvergripande pro-
cesser for riskanalyser. | uppdraget kring intern kontroll ingar inte heller malstyrningen,
for vilken KPMG utfort en separat granskning och som redovisas i separat rapport.

Som del av granskningen av den interna kontrollen 2018 har vi fatt i uppdrag att granska
hur landstinget hanterar tva specifika fragor inom omradet. Det géller

- slaktskap eller annan nara relation mellan l6neattestant och léntagare

- bluffakturor och liknande, dvs leverantérsfakturor avseende varor eller tjanster som inte
bestélits av regionen samt leverantérsfakturor dér priserna vasentligt avviker fran mark-
nadspriser.

Utifran genomford granskning av vissa lonerelaterade fragor och fragor kopplade till in-
kop bedémer vi att faststéllda styrdokument inom granskade omraden har andamalsen-
ligt innehall. En kontinuerlig éversyn och uppdatering bor givetvis ske.

| april 2017 faststéllde landstingsfullméaktige policy for intern styrning och kontroll. Lands-
tingsstyrelsen beslutade om malsattningsdirektiv fér intern styrning och kontroll. Policyn
ar dvergripande medan malsattningsdirektivet ger detaljerade instruktioner kring hur ar-
betet med intern kontroll ska utféras i styrelse och namnder. Utbildning har hallits, for
savél politiker som tjansteman.

De riskanalyser och internkontroliplaner vi tagit del av infér 2019 har en stérre enhetlighet
4n tidigare och vi bedémer att arbetet ddrmed kommer att fa en béattre systematik &n
tidigare.

Aven vad géller namndernas arbete med intern kontroll fér och under verksamhetséaret
2018 har vi funnit att riskanalyser gjorts, planer for uppfoljning uppréttats och aterrappor-
tering skett. Omfattningen och kvaliteten pa detta arbete har dock varierat mycket mellan
olika namnder. Fér det framtida arbetet lamnar vi féljande rekommendationer:

e Det & namnderna som ansvarar for att den interna kontrollen &r ftillracklig. Det
maste sdkerstéllas att namndledaméterna aktivt deltar i riskanalys, uppréattande
av plan och utvardering av den interna kontrollen.
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o Fortsatt utbildning bor hallas inom omradet intern kontroll bade fér politiker och
tjansteman inom detta omrade. Sadana insatser &r sarskilt I&mpliga tidigt i en ny
mandatperiod.

e Det bor dverviagas obligatoriska omraden for analys och uppféljning av intern
kontroll. Vi féreslar atminstone: '

o Verksamhetskontroller

o Kontroller av system och rutiner

o Kontroll av efterlevnad av regler, policyer och beslut
o Finansiella kontroller

o Kontroller rérande oegentligheter, mutor och jav

s Vi ser det som nédviandigt att bade analytiska kontroller sker och efterkontroller
av att rutiner féljs och fungerar.

e Arbetet bor systematiseras ytterligare. Bland annat bér grénssnittet fér ansvar i
riskanalys och utférande av kontroller och efterkontroller mellan centrala funki-
ioner och verksamheter tydliggoras.

e Redovisningarna av utférda efterkontroller bér kompletteras med tabeller eller
liknande éver antal kontroller inom olika omraden och resultatet av dessa kon-
troller. Utan en sadan redovisning ar det mycket svart for namnder, fullmaktige,
revisorer och andra att bedéma omfattningen pa genomférda kontroller och ut-
véardera resultatet.

o For de flesta riskanalyser vi tagit del av, som regel i excelformat, framgar inte
vem/vilka personer som utfort den eller nér. Vi har darfér inte kunnat kontrollera
om &ndamalsenliga riskanalyser utforts infor eller under verksamhetsaret 2018.
Vi rekommenderar att detta tydliggérs framéver och riskanalyserna ska givetvis
behandlas av respektive styrelse/ndmnd.

Inledning

KPMG har av Region Dalarnas revisorer fatt i uppdrag att granska och bedéma lands-
tingsstyrelsens och namndernas arbete med den interna kontrollen under 2018. Uppdra-
get ingar i revisionsplanen for ar 2018 som en del av rékenskapsrevisionen.

Intern kontroll ar en process genom vilken styrelser och ndmnder, ledning och annan
personal skaffar sig rimlig sakerhet for att landstingets mal uppnas inom féljande omra-
den:

. Andamalsenlig och kostnadseffektiv verksamhet
. Tillférlitlig rapportering och information om verksamheten
. Efterlevnad av tillampliga lagar, foreskrifter, riktlinjer m m

Styrelser och namnder ansvarar for den interna kontrollen enligt kommunallagen
(2017:725) 6 kap 6§. Namnderna ska se till att den interna kontrollen ar tillrécklig och att
verksamheten bedrivs pa ett i 6vrigt tillfredsstallande satt.
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Revisorerna ska enligt kommunallagen 12 kap 1§ bland annat préva om den interna
kontrollen som goérs inom namnderna ar tillracklig.

Granskningen av intern kontroll sker med olika insatser under varje revisionsar. En
grundldggande insats ar att ta del av och bedéma namndernas riskanalyser och aktivi-
teter under aret enligt planer for uppféljning av intern kontroll.

Vi understryker att planerna for uppféljning av intern kontroll inte &r hela den interna
kontrollen. Planerna ska fanga de risker for fel eller avvikelser som kan finnas trots ett
bra regelverk for kontroller, bade férebyggande och upptéckande. Om riskanalysen
skulle indikera ett omrade med mycket hog risk for fel bér den forsta atgérden vara att
forstarka den interna kontrollen i den ordinarie processens rutiner och aktiviteter.

| vart uppdrag avseende rékenskapsrevision och granskning av intern kontroll ingar inte
att granska verksamhetsprocesser, daremot att bedéma nadmndernas vergripande pro-
cesser for riskanalyser. | uppdraget kring intern kontroll ingar inte heller malstyrningen,
fér vilken KPMG utfort en separat granskning och som redovisas i separat rapport.

KPMG har dven uppdragits att utféra en granskning av hur styrelser och ndmnder han-
terar den interna kontrollen inom omradena:

- slaktskap eller annan nara relation mellan |6neattestant och léntagare
- bluffakturor och liknande, dvs leverantorsfakturor avseende varor eller tjanster som inte

~ bestdllts av landstinget samt leverantérsfakturor dér priserna vésentligt avviker fran

marknadspriser.

Revisorerna har gjort bedémningen att landstinget/regionen riskerar fortroendeskada
och anseendeskada &dven vid beloppsmaéssigt begrénsade kontrollbrister inom dessa
omraden.

Syfte, granskningsmal och avgransning

Syftet med granskningen har varit att ge de fértroendevalda revisorerna underlag for att
bedéma dndamalsenligheten i den interna kontrollen inom omradena:

- riskanalyser och uppféljning av intern kontroll
- slaktskap eller annan néra relation mellan loneattestant och l6ntagare

- bluffakturor och liknande, dvs leverantdrsfakturor avseende varor eller tjanster som inte
bestillts av landstinget samt leverantérsfakturor dér priserna vasentligt avviker fran
marknadspriser.

Granskningen har avsett verksamhetsaret 2018.

Revisionskriterier

Vi har bedémt om landstingets interna kontroll inom berérda omraden &r tillracklig utifran
de krav som stélls i kommunallagens 6 kap 68§.
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Ansvariga namnder

Granskningen har avsett landstingsstyrelsen och samtliga ndmnder.

Projektorganisation/granskningsansvariga

Granskningen har utférts av ett team med Bo Adel som ansvarig. Bo &r auktoriserad
revisor och certifierad kommunal yrkesrevisor.

Rapporten &r faktagranskad av medarbetare pa regionstyrelsens centrala forvaltning
som &dven beretts mojligheter att lamna synpunkter och kommentarer till rapporten.

Metod

Granskningen har genomférts genom:

s Intervjuer

e |nhamtande av relevanta styrdokument

e Analyser och bedémningar av styrdokument

o Analys och bedémning av fragornas hantering i styrelse och ndmnders riskanalyser
och planer fér uppféljning av intern kontroll

e | tvrigt besvarande av fragorna under avsnitt 2.1.

e Sammanvidgd bedémning och rapport

Resultatet av granskningen

Ansvar

Styrelser och namnder ansvarar for den interna kontrollen enligt kommunallagen
(2017:725) 6 kap 6§. Namnderna ska se till att den interna kontrollen &r tillrécklig och att
verksamheten bedrivs pa ett i dvrigt tillfredsstéllande satt.

| de reglementen som géller fér ndmnderna fran och med 2018-01-01 skrivs: Utifran sitt
uppdrag ska namnden tillse att intern kontroll och uppfélining fungerar tilifredsstéllande.

Revisorerna ska enligt kommunallagen 12 kap 1§ bland annat préva om den interna
kontrollen som gérs inom namnderna ar tillracklig.

Policy och malséttningsdirektiv for intern styrning och kontroll

| april 2017 faststéllde landstingsfullméaktige policy for intern styrning och kontroll. Lands-
tingsstyrelsen beslutade om malsattningsdirektiv for intern styrning och kontroll. Policyn
&r dvergripande medan malsattningsdirektivet ger detaljerade instruktioner kring hur ar-
betet med intern kontroll ska utféras i styrelse och namnder. Utbildning har hallits, for
savél politiker som tjansteman.
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De riskanalyser och internkontrollplaner vi tagit del av infér 2019 har en storre enhetlighet
an tidigare och vi bedémer att arbetet ddrmed kommer att fa en battre systematik an
tidigare.

Riskanalyser infor 2018

De riskanalyser vi tagit del av riktar sig mot forvaltningarnas verksamheter men ska gi-
vetvis faststallas i styrelse och ndmnder, efter dialog med férvaltningarna. Det &r ndmn-
derna som enligt kommunallagen ansvarar fér den interna kontrollen och revisorerna ska
beddma ndmndernas processer for intern kontroll.

Vi har tagit del av riskanalyser for forvaltningar enligt féljande:

Antal  Hégrisk  IK-plan

FV 17 Folktandvarden 65 40 7
FV 20 Central férvaltning 46 41 5
FV 21 Fastighetsférvaltning 99 16 16
FV 24 Kultur o bildning 8 2 5
FV 50 Halso- och sjukvarden 6 6 8
FV 51 Hjalpm Landst Dalarna 6 2 7
FV 80 Kollektivtrafik 14 4 7
FV 82 Landstingsservice 32 19 13
FV 86 Hjalpmedel Dalarna 29 7 4

Forklaring till tabellens kolumner: Folktandvarden har i sin riskanalys identifierat och be-

. handlat 65 olika risker inom olika omraden. Av dessa har 40 beddmts ha hég risk och 7

av dessa risker har beslutats féljas genom olika efterkontroller under aret. Fastighetsfér-
valtningen har 99 identifierade risker varav 16 bedémda med hdég risk och alla dessa 16-
har beslutats foljas genom efterkontroller.

Dokumentationen av arbetet med riskanalyser haller varierande kvalitet. | de flesta fall
framgar inte vem/vilka personer som utfért riskanalysen och inte heller nér. Vi har inte
kunnat bekrafta att andamalsenliga riskanalyser utférts infor eller under verksamhetséret
2018.

Det ar inte antalet identifierade risker som avgér kvaliteten pa riskanalyserna men det ar
var bedémning att central férvaltning och halso- och sjukvarden borde kunna identifiera
betydligt fler risker for uppféljning, bade totalt sett och med beddmd hdg risk.

Vad galler omraden déar risker hedéms kunna finnas kan det vara klokt att ha vissa obli-
gatoriska omraden for efterkontroll varje ar, framfor alit frdgor med méjlig paverkan pa
landstingets/regionens anseende och allmé&nhetens fértroende. Det kan da réra sig om
omraden som:

o Verksamhetskontroller

o Kontroller av system och rutiner

e Kontroll av efterlevnad av regler, policyer och beslut
¢ Finansiella kontroller

e Kontroller rérande oegentligheter, mutor och jév
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Vi understryker att planerna for uppféljning av intern kontroll inte &r hela den interna
kontrollen. Planerna ska fanga de risker for fel eller avvikelser som kan finnas trots ett
bra regelverk for kontroller, bade férebyggande och upptéckande. Om riskanalysen
skulle indikera ett omrade med mycket hdg risk for fel bér den forsta atgarden vara att
forstarka den interna kontrollen i den ordinarie processens rutiner och aktiviteter.

Planer for uppféljning av intern kontroll

Vi har jamfért riskanalyserna och de hogre risker som bedémdes dér fér uppféljning med
de redovisningar som gjorts av utférda kontroller enligt plan:

plan uppfdlining

FV 17 Folktandvarden

FV 20 Central férvaltning

FV 21 Fastighetsforvaltning
FV 24 Kultur o bildning

FV 50 Halso- och sjukvarden
FV 51 Hjalpm Landst Dalarna
FV 80 Kollektivtrafik

FV 82 Landstingsservice

FV 86 Hjalpmedel Dalarna 4

RNMNOWDRDMWDN

o

Utfallet av kontrollerna &r att cirka 56% &r utan anmarkning medan 37% har mild an-
markning eller arbete pagaende och 7% har klara brister.

Utfallet kan indikera att riskanalyserna haft bra kvalitet i den meningen att risker har
bekraftats. For arbetet framat ar det viktigt att utreda orsaker till brister och atgérda dem.
Uppféljning nasta ar torde vara lampligt.

Inkdp och l6ner

Ansvarsordning i forvaltningsorganisationen

| delegationsbeslut 2014-06-02 har davarande landstingsstyrelsens ordférande beslutat
om verkstillighetsbestammelser for landstingsdirektéren och landstingsstyrelsens for-
valtningschefer. Bestadmmelserna omfattar bl a vidaredelegering av attestratter rérande
inkdp och ldner.

Landstingsstyrelsen har 2018-02-08 beslutat om Instruktion fér landstingsdirektéren f6r
Landstinget Dalarna. Av instruktionen framgar bland annat:

- Landstingsdirektéren har det yttersta tjanstemannaansvaret for att sékerstalla
styr- och ledningsprocessen, stddet till den politiska ledningen och stédpro-
cesserna till verksamheten.
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- En chef har aldrig ratt att besluta i frAgor som angar honom/henne sjélv eller
négon nérstaende eller som pa annat s&tt kan innebéra jav. | sddana fall maste
beslutsratten hanvisas till ndrmast dverordnad.

- | bilaga till instruktionen: Forvaltningschefer ska sékerstélla att av ndmnden be-
slutad delegationsordning féljs och att beslut som meddelats av delegat, i enlig-
het med delegationsordning anmals i den ordning som beslutats.

Leverantorsfakturor

Digitala attester och kontroller
Det stora flertalet inkép sker med godkénnande i efterhand i digitalt attestsystem.

Det digitala attestsystemet Basware IP anvands. Systemet kréver en mottagandeattest
och en beslutsattest.

N&r nya leverantérer l1aggs upp i landstingets system sker en extra kontroll om leveran-
toren &r en enskild firma, att inte personen ar anstélld i landstinget och att betalningen i
sa fall ska ske som l6n.

Ett digitalt bestallningssystem finns men anvands i mycket begransad omfattning.

3.6.2.2 Attestreglemente

Dokumentet Aftestinstruktioner fér leverantérsfakturor inom Landstinget Dalarna fast-
stalldes 2012-06-19 av landstingsdirektoren. | detta dokument beskrivs inneborden av
attest, dvs vilka kontroller som ska goras i leverans- respektive beslutsattester. Vidare:

- Beslutsattestanter ska registreras i aktuellt system sa att automatiska kontroller
kan ske. Systemet ska innehalla sékra funktioner fér kontroll av behdrigheter.

- Leverans- och beslutsattest ska ske pa sadant satt att den med sékerhet i efter-
hand gar att knyta till den person som utfort attesten.

- Behoriga attestanter kommer att verifieras arligen.

- Férandringar av behoriga beslutsattestanter ska ldmnas in till centrala ekonomi-
enhetens redovisningsavdelning. Vid férandringar ska verksamhetschef meddela
personens namn och vilka kostnadsstéllen delegationen avser. Vid tillfélliga for-
andringar ska aven tidsperiod framga, skickas till ekonomi.system@lItdalarna.se.

| bilaga till instruktionerna beskrivs vilka krav som ska stéllas pa leverantdrsfaktura;
- Fakturan ska vara utstalld till Landstinget Dalarna
- Fakturan ska innehalla ett for leverantéren unikt [Bpnummer eller id
- Ssljarens organisationsnummer och ev momsregistreringsnummer ska framga
- Saljarens namn och adress ska framga

- Uppgift om bankgiro, plusgiro eller adress. Till privatpersoner betalas fakturan via
Swedbanks SUS-tjanst, vilken bygger pa personnummer
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- Uppgift om att séljaren har F-skatt (annars betalas fakturan via 16n)
- Fakturadatum ska framga

- Det ska tydligt framga vad fakturan avser

- Tillampad momssats

- For utlandska fakturor (aven privatpersoner): Mottagarens namn, mottagande
banks adress och Bic-kod. Vid EU-betalningar ska man dessutom ange motta-
garens Iban-nummer. Férink&p dér vi ska anvanda omvénd skattskyldighet (inom
eu) ska bade séljarens och kdparens VAT/CVR-nummer finnas med pa fakturan.

Rutiner fér skydd mot bluffakturor m m

Alla nya leveranttrer kontrolleras mot Inyett som har aktuell information frdn Svensk
Handel och kontinuerlig uppdatering med varningar fran kunder.

Nar betalfil skickas till bank sands dven en kopia till Inyett och varningsmail kommer da
om det finns signal rérande leverantéren. Rutiner finns da for att stoppa betalningen.

Genom Inyett erhalls dven andra bra varningar, t ex att leverantér saknar F-skatt eller
har hég skuldrating eller om ett avvikande belopp betalas till ndgon leverantér.

Pa intranéatet finns ytterligare dokumentstdd for undvikande av bluffakturor. | ett doku-
ment "Bluffakturor” ges tydliga instruktioner i nio punkter om atgéarder att vidta av den
som blir uppringd av saljare som uppfattas som oserids. Férsta punkten informerar om
den enkla men effektiva metoden att l1agga pa luren. IT-avdelningen har bidragit med
varningar rérande e-postmeddelanden med uppmaningar att uppdatera konton och 16-
senord m m. | ett tiotal punkter informeras om tecken pa férhéjd risk och atgarder att
vidta respektive att inte vidta.

Kénda incidenter

Enligt intervjusvar har Landstinget Dalarna skickat betalning till en bluffleverantér sedan
2015, tre fakturor om totalt 30 tkr, innan betalningarna till den leverantéren stoppades.

Loner

Digitala attester och kontroller

Loner attesteras digitalt, av ndrmaste chef i linjeorganisationen.

Attestreglemente

Landstingsdirektoren har 2018-08-03 faststallt regler rérande godk&nnande av avtal och
ersattningar till anstallda i dokumentet Attestinstruktioner inom personaladministration
fér Landstinget Dalarna.

Av instruktionerna framgar bland annat;
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o Attestanter ska registreras i PA-systemet sa att kontroller kan goras av vilka som
har behdorighet for attest.

e Aftest i PA-systemet ska ske pa ett sédant satt att den med sakerhet i efterhand
gar att knyta till den person som utfért attesten.

e Samtiliga personer som ska ha attestbehdorighet i PA-systemet ska géra ansdkan
pa befintlig blankett och undertecknas av attestanten samt dennes chef dar det
ocksa framgar for vilket/vilka kostnadsstallen. Vid tillfalliga féréndringar ska aven
tidsperiod framga.

e Attest innebar att behérig person intygar att ekonomiska erséttningar, franvaro,
arbetsforéandringar, anstaliningsavtal eller féréndring av anstéllning foljer de reg-
ler, avtal och lagar som galler for Landstinget Dalarna.

e Attest far inte utféras pa franvaro, arbetsférandringar, reserdkningar, an-
stillningsavtal eller férdndring av anstéllning som géller attestanten sjilv
eller ndra anhdorig till attestanten.

3.5.3.3 Rutiner for uppféljining

3.54

Enligt uppgift ska har berérda fragor tas upp pa arliga medarbetarsamtal. Vi foreslar att

detta formaliseras i en instruktion.

Incidenter

Enligt uppgift har inga incidenter forekommit de senaste aren inom dessa omraden.

Bedémning och rekommendationer

Utifran genomford granskning av vissa lonerelaterade fragor och fragor kopplade till in-
kop beddmer vi att antagna styrdokument inom granskade omraden har &ndamalsenligt
innehall. En kontinuerlig dversyn och uppdatering bor givetvis ske. Digitala l&sningar
Okar t ex kontrollen i olika avseenden men dkar dven risken fér systematiska fel eller
missbruk.

Vi lamnar féljande rekommendationer:

e Det & ndmnderna som ansvarar for att den interna kontrollen &r tillracklig. Det
maste sakerstillas att namndledaméterna aktivt deltar i riskanalys, uppréttande
av plan och utvardering av den interna kontrollen.

e Fortsatt uthildning bér hallas inom omradet intern kontroll bade for politiker och
tjansteman inom detta omrade. Sadana insatser ar sarskilt lampliga tidigt i en ny
mandatperiod.

e Det bor dvervagas obligatoriska omraden fér analys och uppféljning av intern
kontroll. Vi foreslar atminstone:

o Verksamhetskontroller
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o Kontroller av system och rutiner

o Kontroll av efterlevnad av regler, policyer och beslut
o Finansiella kontroller

o Kontroller rérande oegentligheter, mutor och jav

o Vi ser det som nodvandigt att bade analytiska kontroller sker och efterkontroller
av att rutiner f6ljs och fungerar.

o Arbetet b&r systematiseras ytterligare. Bland annat bor granssnittet for ansvar i
riskanalys och utférande av kontroller och efterkontroller mellan centrala funkt-
ioner och verksamheter tydliggoras.

e Redovisningarna av utfdrda efterkontroller bér kompletteras med tabeller eller
liknande éver antal kontroller inom olika omraden och resultatet av dessa kon-
troller. Utan en sadan redovisning ar det mycket svart for namnder, fullméaktige,
revisorer och andra att bedéma omfattningen pa genomforda kontroller och ut-
vardera resultatet.

e For de flesta riskanalyser vi tagit del av, som regel i excelformat, framgar inte
vem/vilka personer som utfort den eller nar. Vi har darfér inte kunnat kontrollera
om andamalsenliga riskanalyser utférts infor eller under verksamhetsaret 2018.
Vi rekommenderar att detta tydliggdrs framéver och riskanalyserna ska givetvis
behandlas av respektive styrelse/namnd.

Certifierad kommunal revisor/auktoriserad revisor

Region Dalarna Rapport Granskning av intern kontroll 2018.docx 10

© 2019 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative ("KPMG International®), a Swiss entity. All rights reserved




