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1 SAMMANFATTNING OCH REKOMMENDATIONER

Landstingsrevisorerna i Dalarna har givit BDO 1 uppdrag att granska IT- och informations-
sikerhet vid landstinget i Dalarna. En liknande granskning genomfordes 2011 av revisions-
och konsultbolaget PwC. Centrala fragestillningar i uppdraget har varit om informations-
sikerhetsarbetet 1 landstinget Dalarna bedrivs pa ett andamalsenligt sitt, som ger skydd for
information utifran dagens krav. Dértill om de brister som patalades i granskningen fran ar
2011 blivit atgardade.

Efter genomford granskning dr det BDO:s uppfattning att landstinget har god forstaelse for
sina egna styrkor och svagheter i IT- och informationssdkerhetsarbetet. Mycket arbete har
redan genomforts och arbete pagar for att komma till ratta med kénda problemomraden.
BDO anser samtidigt att arbetet gar for langsamt. Det har gétt sju ar sedan den senaste
granskningen och fortfarande finns manga kénda brister som inte dr atgdrdade eller bara
delvis atgirdade.

Centralt for ett vdlfungerande arbete med IT och informationssidkerheten ér ett vil utvecklat
och implementerat ledningssystem. Ett nytt sadant &r under utveckling, men 1 ett for tidigt
skede for att omfattas av denna granskning. BDO gor dock beddémningen att flera
forandringar som har skett har varit steg 1 ritt riktning. Néar det géller organisation gér BDO
en positiv bedomning av inrdttandet av en informationssidkerhetsfunktion, ett informations-
sikerhetsrdd och lokala informationssidkerhetssamordnare. Likafullt kvarstar delvis
oklarheter kring ansvar och roller mellan central och lokal niva. Som ytterst angeldget for en
mer effektiv och dndamalsenlig hantering framstar att IT- och informationssékerhets-
frdgorna far en tydligare koppling till och forankring pa den hogsta ledningsnivan.

BDO gor bedomningen att konsolidering ar viktigt i arbetet framat vad det giller arbetet med
riskstyrning, uppfoljning och avvikelsehantering. Inte bara behover landstinget se till att alla
dessa delar genomfors ute i verksamheten. De behdver dven se till att all den information
som framkommer av riskanalyser, i uppfoljningar och i avvikelsehanteringen samlas och
aven nar beslutsfattare pd olika nivder i verksamheten. Bedomningen gors att
handlingsberedskap och planering finns for incidenter vad det giller systemtillganglighet.
Diremot uppges att rutinen for sidkerhetsintrang inte dr validerad och inte heller kénd i den
omfattning som den bor vara.

[ stort sdtt alla styrande dokument som berér IT och informationssikerhet inom
landstingsorganisationen var vid tidpunkten for granskningen forédldrade och har inte
uppdaterats enligt egna regler eller god praxis. Att de inte uppdaterats dr dock inte detsamma
som att de ir fyllda av sakliga fel, d&ven om hanvisningar ofta blivit inaktuella. BDO kénner
till att arbete pagar med uppdateringar. Har kan vara viktigt att dven dverviga mojligheterna
att begridnsa méngden styrande dokument.

Inférandet av lokala informationssikerhetssamordnare medfor en positiv utvixling av
mdjligheterna till information och utbildning. Det forvdntas dven underlédtta for hela
verksamheten att se sin roll i arbetet med IT- och informationssdkerhet och ta ansvar for
egna delar i utvecklingen. En utmaning ar samtidigt att fa till stddsystem som frimjar en god
inldrning, samt i tillimpliga fall test av kunskaperna som medarbetare har tillforskaffat sig.
Har kan mojligen Overvdgas en utbildningskatalog for IT- och informationssidkerhet med
tillhorande stodsystem for uppfoljning och kontroll av inldrning.
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BDO! har genomfort ett penetrationstest for Landstinget Dalarna. Syfte med testet var att
redovisa landstingets status vad det géller 1T-sékerhet, inklusive att ta fram forslag till
atgarder for att sakra IT systemen gentemot intrang, skada och andra former for digital
kriminalitet. Resultat av testet visade att landstinget generellt sétt har god perimetersakring
vilket betyder att cyberkriminella ej kan angripa interna maskiner och tjanster. Trots det
hittades svagheter inom néagra enskilda offentliga tjénster. Har ldmnas forslag till atgirder i
sérskild ordning.

Vidare nér det géller integritet och skydd har framkommit ett antal brister som dnnu inte dr
atgardade. For det forsta dr loggningen decentraliserad, nadgot som kan forsvéra dverblick-
barheten och riskerna i systemen Okar. Behorighetshanteringen inom landstinget bedomer vi
vara bristfillig vid tidpunkten for granskningen. Inga eller fi periodiska genomgangar
genomfors och det forekommer gruppkonton. Det kvarstar dven oforvaltade system inom
landstinget. Uppgift har inte heller kunnat redovisas om antalet oforvaltade system, dock att
en genomlysning kommer att genomforas.

Ett stort arbete har genomforts 1 och med att GDPR (Europeiska dataskyddsforordningen)
tradde i kraft i Maj, 2018. Inom landstinget Dalarna har en hel del konsulter varit involverade
i arbetet. En gemensam uppfattning &r att landstinget har kommit ldngt i arbetet med
implementeringen. Trots det har alla avtal inte uppdaterats efter gillande lag och man kan
dnnu inte fullt ut sdga att man dr compliant med regelverket. Landstinget bor dérfor
skyndsamt se till att alla relevanta avtal uppdateras i enlighet med GDPR.

I samband med inforandet av det nya ledningssystemet for IT- och informationssédkerhet, bor
dven rutiner och/eller instruktioner inforas for hur uppféljningen av underleverantdrer ska
ske pa ett kontinuerligt och systematiskt sétt. Landstinget bor med fordel infora dessa rutiner
sa att de kan antingen vara en del av avtalsdatabasen (ex. genom flaggningar) eller pd annat
sétt kopplas till densamma.

Det anvinds vissa molntjanster inom landstinget, men kdnnedom om och uppfdljning av
anvindandet av molntjinster saknades vid tidpunkten for granskningen.

Sammanfattningsvis finns mer att géra for att informationssdkerhetsarbetet i landstinget
Dalarna ska bedrivas pa ett dndamalsenligt sitt, som ger skydd for information utifran
dagens krav. Mot bakgrund av den genomforda granskningen rekommenderar BDO att
landstingsforvaltningen:

e skyndar pa inférandet av det nya ledningssystemet {6r IT- och informationssikerhet,
samt med det sammanhéngande organisatoriska fordndringar.

e sikerstiller att riskhanteringsprocesser och Gverordnade riskbedémningar ingdr i
ledningssystemet for informationssékerhet samt att beredskapsovningar géllande IT-
och informationssakerhet genomfors.

e i organisationen skapar ett tydligare ledarskap och ansvar for informations-
sakerhetsarbetet kopplat till den hogsta ledningen.

e skyndsamt ser 6ver, uppdaterar och begransar méngden styrande dokument avseende
informationssikerhet. Dirtill ser Gver rutinerna for uppfoljning av dokumentens
efterlevnad i verksamheten.

e sirskilt testar den rutin som tagits fram for sidkerhetsintrang och dven forankrar den
1 verksamheten.

e ser over IT-infrastrukturen med avseende pa brister i loggning, behorigheter och
oforvaltade system. Dessa atgarder bor adresseras 1 det nya ledningssystemet.

' BDO Norge.
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e tillskapar en utbildningskatalog inom IT- och informationssikerhet med tillhorande
stodsystem for uppfoljning och kontroll av inldrning.

e utvecklar en mer systematisk uppfoljning av avtal med underleverantérer samt
snarast uppdaterar alla avtal i enlighet med GDPR.

e om mojligt begrinsar anvindandet av konsulter i IT-verksamheten, for att
sidkerstdlla en hogre kontinuitet 1 arbetet.

Med tanke pa omfattningen av den nu genomfdrda granskningen, rekommenderar BDO dven
att Landstingets revisorer aterkommer till mer djupgéaende granskningar pa omradet IT- och
informationssikerhet. Sddana granskningar bér skyndsamt genomforas nér det nya lednings-
systemet for IT- och informationssikerhet finns pa plats.
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UTGANGSPUNKT FOR GRANSKNINGEN

BAKGRUND, UPPDRAG OCH AVGRANSNING

Behovet av gedigen och verksamhetsanpassad IT- och Informationssikerhet 6kar dagligen.
Med antalet incidenter” samt nya digitala och legala krav 6kar medborgarnas krav pé att den
information organisationer besitter hélls sikert forvarad. Vidare att integritet for den
enskilde bibehalls. Ett stort antal incidenter inom IT- och informationssakerhetsomradet har

uppmirksammats de senaste dren’.

Landstingsrevisorerna i Dalarna har givit BDO i uppdrag att granska IT- och
informationssikerhet vid landstinget i Dalama. En liknande granskning genomfordes 2011
av revisions- och konsultbolaget PwC.

Efter tilldelning av uppdraget har BDO, tillsammans med landstingets revisorer, faststallt
revisionskriterier, kontrollomridden, omfattning och genomférandemetod. Aktuella
intervjupersoner har identifierats och tidplan for dialog med fortroendevalda inklusive
avrapportering har faststéllts.

Granskningen har genomfdrts som en dversiktlig granskning av landstingets ledningssystem
for IT- och informationssikerhet, inkluderat uppfoljning av granskningen fran 2011.
Centrala fragestéllningar har varit (1) om informationssékerhetsarbetet i landstinget Dalarna
bedrivs pa ett indamalsenligt sitt som ger skydd for information utifrin dagens krav. Dirtill
(2) om de brister som pétalades i granskningen fran ar 2011 blivit atgdrdade.

Granskningen har inte omfattat implementering av befintliga ledningssystem. Inte heller har
granskning inkluderat landstinget Dalarnas Intrandt och sparbarhet till befintliga
styrdokument (Se mer under rubrik 2.3, Val av metod).

REVISIONSKRITERIER

Fokus i granskningen har varit efterlevnad av interna och externa krav med hénsyn till
informationssikerhet. Granskningen har tagit sin utgangspunkt i géllande lagar och
forordningar for landstinget. Sekundért har ISO 27001 anvints som kravkilla.

ISO 27001 ir en standard for informationssikerhet. Malet med standarden ér att sikerstilla
nddvindig sekretess, integritet och tillgdnglighet av affarsinformation. De viktigaste kraven
i ISO 27001-standarden #r att verksamheter uppréttar, implementerar, underhaller och
forbattrar ett informationssikerhetshanteringssystem. Det innebdr att arbetet med
informationssékerhet méste planeras, implementeras och kontrolleras for att uppné angivna
mal och krav. Dessutom maéste verksamheten ansvara for planerade fordndringar, utvirdera
foljderna av oavsiktliga forédndringar och, om sa &r motiverat, vidta nddvindiga atgirder for
att minska odénskade konsekvenser. Ett annat viktigt krav dr att verksamheten kontinuerligt
forbittrar ledningssystemets limplighet, tillricklighet och effektivitet. For att sikerstilla
detta behdver landstingsledningen utvirdera ledningssystemet med schemalagda intervall.

BDO har i genomford granskning av Landstinget Dalarna anvint relevanta delar av
standarden som revisionskriterier. Vi anser att kraven i standarden utgor best practice 10r ett
omfattat, balanserat och kontrollerbart ramverk for informationssadkerhet.

2 MSB — IT och informationssikerhet 1 Sverige, ISBN: 978-61-7383-465-0

¥ ibid
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Vir granskningsmetod baseras forutom pa redan namnda standard (ISO 27001) ocksa pa den
internationella standarden ISO 19011,

METOD
Maélsittningen med denna granskning ér att ge underlag for utvirdering om landstingets IT-
och informationssdkerhet &r dndamalsenlig.

Granskningsprocessen utgar i allt visentligt frin Kommunallagens krav och SKYREV:s
vigledning vad giller verksamhetsrevision, planering, kartliggning, beddmning,
kvalitetssdkring och rapportering.

Kartliggningsfasen har omfattat djupintervjuer med relevant personal och
dokumentgranskning. Intervjuerna har genomforts pa det sitt som presenteras i standarden
ISO 19011. Dokumentgranskningen har fokuserat pd dokumentens aktualitet och
uppdateringsfrekvens samt foérekomst av dokumentansvarig. Ifrdga om sakinnehall har
anmdérkningar noterats dér sidana uppmaérksammats. 1 bilaga A aterfinns en 6versikt av
granskade dokument.

Arbetet dr genomfort under en begrinsad tidsperiod och med ett begrinsat underlag. BDO
vill dérfér reservera sig for fullstandigheten och riktigheten i den information som
presenterats for oss och utgjort underlag for vira beddmningar. Om vi har tagit del av felaktig
och otillricklig information har vi ej haft mojlighet att uppticka det utdver dverordnade
rimlighetsbedomningar.

Virt arbete dr att betrakta som ett konsultativt uppdrag dar vi, baserat pa den information
som gjorts tillgénglig for oss under granskningsperioden, genomfort analyser och presenterat
véra bedémningar och rekommendationer for uppdragsgivaren.

LANDSTINGETS ARBETE MED UTVECKLING AV LEDNINGSSYSTEM FOR
INFORMATIONSSAKERHET

I samband med genomf6rande av uppdraget har BDO tagit del av landstinget Dalarnas
overgripande ledningssystem. Landstinget Dalarna utgar ifran PDCA och kraven i ISO
9001:2015 dar sdvil ledningsprocesser, stod och kidrnprocesser samt gemensamt arbetssitt
och kultur dr tydliggjorda. I ledningssystemet ar sju sikerhetsomraden identifierat varav
informationssikerhet ar det ena. Sikerhetsarbete i landstinget Dalarna ska enligt
ledningssystemet kdnnetecknas av systematik, larande och fomyelse samt dialog.
Landstingsledningen utvirderar det évergripande ledningssystemet en ging per 4r.

Arbetet med att utveckla och implementera ett ledningssystem enligt ISO 27000* pigér och
kommer ndr det &r pa plats vara synkroniserad med landstingets dvergripande
ledningssystem. Enligt uppgift ér informationsklassningar och riskanalyser gjorda for
ménga storre system och pagar for mindre. Informationssiakerhetspolicy ir uppdaterad och
riktlinjer for informationssékerhet dr under uppdatering. En GAP-analys mot 27002 ir
gjord som underlag for en informationssikerhetsplan. I oktober 2018 gor centralt ansvariga
bedémningen att landstinget Dalarna arbetar mot att ha ett fullt certifierbart ledningssystem
for IT och informationssikerhet pa plats om tvd ar (oktober 2020).

4 [SO 27000 &r en internationell standard gillande informationssiikerhet som forst publicerades i oktober 2005 av den internationella
standardorganisationen (ISO) och den internationella elektrotekniska kommissionen (IEC).
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VAR FORSTAELSE AV ETT LEDNINGSSYSTEM

()
th

Ett ledningssystem #r koordinerade aktiviteter for att styra och leda en organisation. Att
infora ett ledningssystem dr ett strategiskt beslut inom en organisation, vilket kan bidra till
att forbittra en organisations dvergripande prestanda och skapa en bra grund for initiativ till
héllbar utveckling. Ytterst ir det hogsta ledningens ansvar att utveckla, implementera och
uppritthilla ett ledningssystem och fortlopande forbéttra systemets inverkan pa
verksamhetens kvalitetsegenskaper. Med det foljer ansvar att:

1. Organisera, styra, leda och samordna de processer som erfordras for systemet.

2. Roller, ansvar och mandat ir kommunicerat och forstatt inom organisationen och
ska fordela ansvar och mandat i syfte att sikerstélla leverans utifran uppdrag.

3. Overvaka, mita och analysera processerna och arbeta med korrigerande och
forebyggande atgirder, sikerstilla dokumentation av styr — och ledningssystemet
inklusive styrdokument

4. Kommunicera och publicera stod och styrdokument for medarbetare i
organisationen

En central komponent utgdrs av Plan-Do-Check—Act-cykeln (planera, genomf{ora, f6lja upp,
forbittra), vilken kan tillimpas pé alla processer och pd ledningssystemet som helhet. Att
utveckla ett ledningssystem med utgdngspunkt i en processinriktning, gor det mojligt for en
organisation att identifiera och kartligga sina processer och hur de samverkar. Genom
systematiskt arbete utifrén PDCA-cykeln kan en organisation forséikra sig om att dess
processer har tillréickliga resurser och lamplig ledning, samt att forbattringsmdjligheter
identifieras och tillvaratas.

En annan central komponent utgérs av ett riskorienterat tdnkande, for att identifiera faktorer
som kan gora att processer och ledningssystem avviker fran planerat resultat. Aterkommande
riskanalyser gor det méjligt att infora forebyggande atgérder for att minimera negativa
effekter, men dven att maximalt utnyttja méjligheter nér sidana uppkommer”.

Denna vér forstaclse av ett ledningssystem bildar vinjett till den féljande granskningen av
informationssikerhetsarbetet i landstinget Dalarna.

* SS-EN IS0 9001:2015



RAPPORT: LANDSTINGET DALARNA - GRANSKNING AV LANDSTINGETS IT- OCH BDO - RADGIVNING
INFORMATIONSSAKERHET

7S

ORGANISATION, ROLLER, ANSVAR OCH RESURSER

Vir forforstielse

En forutsdttning for att ha en vilfungerande IT- och informationssékerhet dr att det finns en
organisation som dr andamdlsenlig for arbetet, att sdkerhetskraven frdn lagar, forordningar
och interna regler finns rotade hos verksamhetensledning och att arbetet styrs déirefter.

Det har skett stora organisatoriska fordndringar inom Landstinget Dalarnas arbete med IT-
och informationssikerhet. Tvéd relativt nya roller har inforts: IT-sikerhetsstrateg och
informationssikerhetsstrateg. Dessutom har en forstérkt organisation for implementering av
informationssakerhetsfragor beslutats. Denna forstérkta organisation innefattar forutom de
nya tjdnsterna att lokala informationssikerhetssamordnare har/héller pd att utses i
verksamheten.

En sd kallad Informationssékerhetsfunktion har bildats. Funktionen bestar av fyra tjinstemin
i strategiska befattningar®. Funktionen arbetar med alla typer av informationssikerhetsfragor
som ror verksamheten. Fokus just nu &r att implementera det nya ledningssystemet for
informationssikerhet. Ledningssystemet utgér i fran kriterierna i 1SO27000 och forvintas
vara klart 1 en forsta version till arsskiftet 2018/2019. Det finns dven planer p att tillséitta en
ny IT-direktor.

[ PwC:s granskning Overgripande IT- och informationssékerhet fran 2011 framgar det att
roller och ansvar inte var tydliga i landstinget vid tidpunkten for granskningen. Infér den
uppfdljande granskningen har dock landstinget “genomfort en sjilvutvirdering avseende de
brister som framkom i PwC:s granskning. Hér gors bedomningen att ansvar och roller tillhor
det som kommer vara tydligt definierade i den nu beslutade nya organisationen. Diremot
finns det en del arbete kvar kring andra identifierade brister®. Utforarna av sjilv-
utvérderingen ér av uppfattningen att en del kommer att kunna &tgiirdats i samband med att
det nya ledningssystemet &r pd plats.

I Bilaga B aterfinns landstingets fullstindiga sjélvutvirdering med ursprunglig forklaring
och bedémning tillsammans med landstingets egna bedémning var de star idag.

INTERVJUER

Av genomforda intervjuer framkommer att omfattande arbete genomforts och fortfarande
genomfors betriffande organisation av roller och ansvar. Hir bedéms det arbete som giller
framtagandet av ett nytt ledningssystem tillsammans med organisatoriska férindringar, som
bade har skett och kommer att ske, att fd storst genomslag,

Samtidigt framkommer viss tvetydighet kring vilka delar av IT- och informations-
sikerhetsarbetet som ska utforas av verksamheten lokalt, respektive vad som ska genomforas
av centrala funktioner inom MiT (Medicinsk teknik och IT). Inforandet av lokala
informationssikerhetssamordnare dr dock ett steg for att rdda bot pa denna tvetydighet.
Tillsammans med Informationssdkerhetsfunktionen bildar de lokala informations-
sikerhetssamordnarna ett informationssiakerhetsrad. Radet ska fungera som ett forum for
kommunikation kring och diskussion av IT- och informationssékerhetsfragor.

© IT-siikerhetsstrategen, informationssikerhetsstrategn, en centrala personuppgifisforetriidare och en landstingsjurist..
7 Via IT-sikerhetsstrategen tillsammans med (£, Enhetschef for MiT (Medicinsk teknik ach IT).

* Av 12 identifierade brister beddms dtta vara dtgirdade, medan tvé beddms delvis vara atgérdade och i tvé fall kvaratar betydande brister.
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Bland de intervjuade finns en gemensam bild att det saknas en informationssidkerhetschef.
Det dr ocksé uppfattningen att det finns en viss kompetensbrist pa ledningsniva just vad det
géller informationssédkerhet.

Av intervjuerna framkommer att det jobbar en stor del konsulter inom verksamheten. For
tillféllet dr 48 stycken avropade via avtal. Alla dessa tillhor inte den centrala MiT-enheten,
dven om avrop sker via dem. Konsulter kontrakteras bland annat av foljande anledningar:

- Behov av spetskompetens

- Behov av ersittare ndr ndgon sagt upp sig och innan ny finns pa plats (det 4r relativt hog
personalomsittning)

- Projekt dédr bemanning inte finns internt

- Projektledarkompetens, det finns idag fa projektledare anstdllda inom landstinget, strategin ar att kopa
in dessa 1 form av konsultavrop

Vid intervjuerna har ocksd framkommit att for medarbetare 1 informations-
sikerhetsfunktionerna atgar for narvarande mycket tid till att koordinera och ta sig till moten
mellan olika landstingsbyggnader. Det framfors att samarbetet kunde bli mer effektivt om
tillgang fanns till en dedikerad mateslokal.

DOKUMENTGRANSKNING
BDO har mottagit foljande dokument som ber6r organisation, roller, ansvar och resurser:

e Riktlinjer for utveckling och anskaffning av [T-system.
Dokumentet hanterar hur landstinget ska ga tillvaga vid utveckling och anskaftning
av IT-system och vilka som har mandat att besluta i dessa fragor. Dokumentet &r
daterat till 2014 och ansvarig for revidering dr informationssikerhetssamordnaren.
En tjdnst som inte langre finns kvar.

KOMMENTAR/SAMMANFATTANDE BEDOMNING

Landstinget har genomfort manga organisatoriska forandringar och édnnu fler ar planerade
inom en snar framtid. Arbetet med ett nytt ledningssystem for IT- och informations-
sikerhet forefaller att ha kommit en bit pd vigen, men dr ingenting som BDO tagit del av 1
denna granskning. Mycket tid har forflutit sedan PwC genomforde sin granskning ar 2011,
hela sju ér. Det &r BDO:s uppfattning att det har tagit lang tid for landstinget att reagera pa
de brister som framkom i den tidigare granskningen med koppling till roller och ansvar.

BDO gor bedomningen att manga av de organisatoriska forandringar som har skett ar steg i
ritt riktning. Dit hor bland anat inrédttandet av en informationssikerhetsfunktion, ett
informationssikerhetsrad och lokala informationssdkerhetssamordnare. Tillsattningen av
nya tjénster i form av strateger har ocksa gett utvixling och verksamheten har jobbat och
jobbar pa de brister som fanns i granskningen frdn 2011. Det ar tydligt att andra
forutsittningar dr gillande just nu dn vad som har varit fallet tidigare. Arbetet kring
informationssékerhet har fatt mer uppméirksamhet fran flera delar av organisationen, dven
pa ledningsnivan.
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RISKSTYRNING, UPPFOLJNING OCH AVVIKELSEHANTERING

Var forforstaelse

For att proaktivt méta de utmaningar som ett landsting star infor behéver verksamheten
genomfora riskanalyser, klassificera information, forfatta och folja styrande dokument for
att na de mal som organisationen strdvar efier. Malen bor sjilvfallet vara kopplade till det
uppdrag som verksamheten har, inklusive att folja lagar, regler och forordningar. For att
pa ett rdattvisande sdtt kunna folja upp att arbetet genomfors dndamalsenligt, krdvs att det
uppmdrksammas och rapporteras ndr det sker avsteg fran gdllande lagar, regler och
riktlinjer. Detta for att organisationen ska kunna ta till sig, aggregera och datgdrda de brister
som finns. Malet dr att samma brist inte ska uppstad igen.

I den sjalvutvdrderingen som genomforts infér granskning av 1T-sékerhetsarbetet noterar
landstinget att uppfoljningen av styrande dokument och riktlinjer fortfarande ar eftersatt.
Efterlevnaden é&r bristfdllig och rapporteringen ar undermalig. Viss sjdlvkontroll sker
(mdjligen) i verksamheten men ingen konsolidering av resultaten sker for att fa en god status
pé den totala efterlevnaden i organisationen. Detta bidrar till att djupgdende analyser pa
aggregerad niva inte kan genomforas.

INTERVJUER

Av intervjuerna framkommer att riskanalyser genomfdrs i samband med informations-
klassning. Analyserna uppges ta hdnsyn till PIA-kraven i GDPR samt sdkerhetskraven 1 ISO
27002. P4 identifierade risker genomfors en beddmning av sannolikhet och konsekvens for
faststéllande av riskvirde. f\tgéirder for att minska eller eliminera riskerna bildar tillsammans
med sikerhetskraven en handlingsplan som informationsigaren dger. Beroende pa hur
allvarliga riskerna ir skickas de uppat i organisationen.

Bedomningen gors samtidigt att detta omrade kommer att forbattras nér ett stodsystem {or
hanteringen finns pa plats. I riskanalysarbetet inom landstinget anviander de sig just nu av ett
eget utformat Excelverktyg. Detta verktyg kallas informations-sdkerhetsanalys med
klassning (ISAK). Just systemstéd har varit en svérighet i arbetet med riskstyrning och
riskanalyser. Tillfrdgade personer tycker att det fungerar bra med Excelverktyget just nu men
tror att det kan bli dnnu béttre ndr ett mer komplett systemstod ar pd plats. ISAK-analyserna
genomfors pa de mindre systemen och pa lokal nivé. Det finns just nu ingen som aggregerar
ISAK-analyserna, darfor erhalls inte heller ndgon dvergripande sammanstillning.

Inom landstinget Dalarna finns ett sa kallat Applikationsrad. Radet avvikelsehanterar system
som inte uppfyller kraven kring patientsékerhet, ekonomi, juridik eller infrastrukturella krav.
Avvikelser rapporteras till applikationsrddet, som tar beslut om avveckling eller
handlingsplaner for att korrigera bristerna.

Inom ramen for den regionala planen for katastrof och beredskap finns en delplan som
giller driftstorning i olika digitala system och dataavbrott 1 Landstinget Dalarna.
Bedomningen gors att handlingsberedskap och planering finns for incidenter vad det giller
systemtillginglighet. Ddremot uppges att rutinen {or sdkerhetsintrang inte ar validerad och
inte heller kdnd i1 den omfattning som den bor vara.
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4.3

DOKUMENTGRANSKNING
BDO har mottagit foljande dokument som berér riskstyrning, uppfoljning och
avvikelsehantering:

o Riktlinjer for uppfolining och efterlevnad.
Syftet med detta dokument &r att age hur och nér uppfoljningar ska genomforas inom
arbetet med informationssikerhet. Dokumentet ér senast uppdaterat 2014 och
ansvarig dr en tjdnstebefattning som inte langre finns kvar.

e Riktlinjer for hantering av incidenter som ror informationssdikerhet.
Dokument redovisar hur landstinget ska hantera incidenter som rér information for
att begriinsa eller avvirja dess konsekvenser. I dokumentet ségs bland annat att «IT-
incidenter som innebir att utrednings- eller atgirdsfas behdver paborjas ska snarast
rapporteras till ndrmsta chef och till verksamhetens informationssikerhets-
samordnare (motsv.) enligt anvisade rutiner.» Dokumentet dr senast uppdaterat 2014
och ansvarig ér en tjdnstebefattning som inte ldngre finns kvar.

e Riktlinjer for kontinuitetsplanering.
Dokumentet hanterar hur landstinget ska fortsdtta sin verksamhet 1 de fall IT-system
skulle fallera. Dokumentet &ar senast uppdaterat 2014 och ansvarig dr en
tjanstebefattning som inte ldngre finns kvar.

KOMMENTAR/SAMMANFATTANDE BEDOMNING

Ett ledningssystem for informationssikerhet omfattar processer for riskhantering vilket
maéste inkluderas i det arbete som just nu pagar. BDO gor bedomningen att konsolidering
ar viktigt i arbetet framéat vad det giller riskstyrning, uppfoljning och avvikelsehantering.
Inte bara behover landstinget se till att alla dessa delar genom{ors ute 1 verksamheten. De
behdver dven se till att all den information som framkommer av riskanalyser, i
uppfoljningar och i avvikelsehanteringen samlas och nar beslutsfattare pé olika nivaer i
verksamheten. BDO rekommenderar att det genomfors en éverordnad riskbedomning for
verksamheten och mot bakgrund av den tar fram mal och strategier for hantering av
riskerna.

I stort sétt alla granskade dokument dr foraldrade och har inte uppdaterats enligt egna
regler eller god praxis. Att de inte uppdaterats &r dock inte detsamma som att de ér fyllda
av sakliga fel, dven om hidnvisningar ofta blivit inaktuella

Bedomningen gors att handlingsberedskap och planering finns for incidenter vad det géller
systemtillginglighet. Ddremot uppges att rutinen for sikerhetsintrdng inte ér validerad och
inte heller kind i den omfattning som den bér vara. BDO rekommenderar dven att
beredskapsévningar med scenarier kopplat till IT och informationssikerhet genom{ors.

BDO formodar att det arbete som nu pagar kring att utveckla ledningssystemet for
informationssikerhet, kommer uppmérksamma och dtgarda manga av bristerna inom
ndmnda omriden. Dessutom forutsitter vi att ledningssystemet dokumenteras och att de
styrande dokumenten som ingér gors tillginglig for anstéllda inom landstinget Dalarna.
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INFORMATION OCH UTBILDNING

Vir forforstaelse

En fundamental forutsdtining for att arbetet med IT- och informationssikerhet ska fungera
dr att ansvar finns ddr radighet finns. Det vill sdga att medarbetare i verksamheten har en
Jorstaelse av hur deras arbete paverkas av arbetet med IT- och informationssdikerhet och
dven kan paverka denna. Det dr vanligt i organisationer att dessa frdagor per automatik
Jorpassas till en IT-avdelning. Organisationen bér tillse ait det finns relevant information
och utbildning inom omrade pa samtliga nivier.

INTERVJUER

Av intervjuerna framkommer att de styrande dokumenten behéver kommuniceras ut i
organisationen. Samtidigt dr de just nu bade foraldrade och svértillgangliga (se kommentarer
i foregdende stycke). Overgripande utbildning inom IT- och informationssikerhet
genomfors av strategerna. Denna tar mycket tid i ansprak d& ménga insatser krivs pa grund
av verksamhetens storlek och geografiska spridning. Utdver dvergripande utbildningar
ansvarar strategerna dven for att utbilda de lokala informations-sakerhetssamordnarna pa
forvaltningsniva.

Strategerna dr eniga kring att informationssikerhetsarbetet fatt mer uppmirksamhet i
organisationen under senare tid, bland annat med anledning av GDPR (Dataskydds-
forordningen)’. Strategerna har under det senaste dret varit ute i verksamheten och hallit i
utbildningar kring bide GDPR och DISA (Datorstddd informationssikerhetsutbildning for
anvéndare)'”. Landstingjuristen (tillika dataskyddsombudet) har en liknande upplevelse
angdende den uppmarksamhet som informationssékerhetsfragor nu har fétt i organisationen,
som en foljd av GDPR och skandaler pa bl.a. Transportstyrelsen och Facebook (Cambridge
Analytica). Den 6kade uppmirksamheten har lett till att fler personer inom verksamheten
insett riskerna med bristande kontroller kring I'T- och informationssikerheten. Att hinna med
att utbilda all relevant personal har dock varit en trdng scktor bade for strategerna samt for
landstingsjuristen. Genom att mer av detta ansvar kommer att g& over till de lokala
informationssiékerhetssamordnarna, kan strategerna forhoppningsvis fi mer utvixling pa den
kompetens som finns inom informationssékerhetsfunktionen.

Av intervjuerna framkommer att det behdvs béttre systemstod for utbildning och vidare-
utbildning av medarbetare. I dagsldget sé ér det svért att f6lja upp vilka medarbetare som har
genom{ort vilka kurser. Det ar ocksa svért att avgora om de faktiskt har lirt sig nigot under
utbildningen.

DOKUMENTGRANSKNING
BDO har mottagit f6ljande dokument som rér utbildning och information kring
informationssikerhet:

e Riktlinjer for personalresurser och sdkerhet.

I dokumentet finns riktlinjer kring grundlaggande krav pé utbildning av medarbetare i
informationssékerhet samt uppf6ljning av utbildningsinsatserna. Dokumentet dr senast
uppdaterat 2014 och ansvarig ér en tjdnstebefattning som inte langre finns kvar.

? General Data Protection Regulation, i svensk &versittning: Dataskyddsfrordningen

" DISA iir framtagen av Myndigheten for samhillskydd ocjh beredskap (MSB).
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KOMMENTAR/SAMMANFATTANDE BEDOMNING

Verksamheten behéver ta ansvar for de delar i processer rérande IT- och informations-
sikerhet som ir placerade pd dem. Det betyder att mer information och utbildning inom
dessa omraden ir nédvindiga. Landstinget har paborjat atgérder inom omradet i och med
inforandet av lokala informationssikerhetssamordnare. Samordnarna kommer 1 sin tur att
kunna sprida kunskapen inom forvaltningen. Det ar viktigt att hela verksamheten har borjat
inse sin roll i arbetet med IT- och informationssikerhet och att forvaltningen tar ansvar for
sina egna delar i utvecklingen. En utmaning i arbetet med utbildningen ar att fa till
stodsystem som frimjar en god inldring, samt i tillampliga fall test av kunskaperna som
medarbetare har tillforskaffat sig. Ibland riicker det inte med att kurser erbjuds utan att det
som medarbetarna de facto har lirt sig gér att sikerstélla och i vissa fall mita.

BDO ser positivt pa denna organisering och stéttar landstingets uppfattning att spridningen
av information och utbildningar inom omradet kommer att underléttas. For att komma dnnu
lingre bér dock en mer systematisk och ambitids satsning Overvigas. [ denna tas
utbildningsplaner fram for alla anstéllda i organisationen. Planerna bor stottas av ett program
dir det ér ldtt att se vilka personer som har gétt vilka kurser och vilka som behdver g
obligatoriska kurser.
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6.2

INTEGRITET OCH SKYDD

Vir forforstielse

Eit godtagbart skydd av bade system och patienter dr A och O inom IT- och informations-
sikerhet. Landstinget agerar i en komplex miljé déir bade system och patienter behover
skydd. Ibland kan dessa skydd till och med vara motséigelsefulla. Dd dr det viktigt att det

finns tillforlitliga hjdlpmedel pa plats for att informationssikerhet och effektivitet ska kunna

upprdtthallas.

PENETRATIONSTEST

BDO'! har genomfort ett penetrationstest for Landstinget Dalarna. Syfte med testet var att
redovisa landstingets status vad det géller IT-séikerhet, inklusive att ta fram forslag till
atgérder for att sikra IT systemen gentemot intrdng, skada och andra former for digital
kriminalitet.

Resultat av testet visade att landstinget generellt sétt har god perimetersiikring vilket
betyder att cyberkriminella har svérigheter att angripa interna maskiner och tjénster direkt
fran Internet. Maskiner och anvindarkonton kan dock angripas genom social manipulation
eller genom att svagheter i webbapplikationer anvinds for att komma &t information.
Négot som i vérsta fall kan ge dtkomst till det interna niitverket. BDO rekommenderar att
svagheterna rittas till i syfte att forebygga dataintring.

BDO upptickte dven att Landstinget erbjuder webbmail utan tva-faktors autentisering. P&
grund av den stindiga risken for kapad e-post inom offentligt finansierad verksamhet,
rekommenderar vi att tvd-faktors autentisering implementeras i syfte att reducera risk for
att obehdriga kommer at anstélldas e-post.

INTERVJUER

Tillfrdgade i granskningen har pétalat att en del brister kvarstdr inom IT-infrastrukturen
utifrin vad som framkom i PwC:s granskning 2011. Hit hor bland annat att logghanteringen
dr decentraliserad. IT-sdkerhetsstrategen forklarar att det saknas en central funktion i IT-
infrastrukturen for sparbarhet i loggar. Detta hanteras lokalt och ingen forindring har skett
sedan 2011. Enligt IT-sdkerhetsstrategen har dock landstinget ett bra perimeterskydd.

Tillfrdgade anger att det finns ett bra skydd for patientsidkerhet enligt patientdatalagen och
HSLF-FS 2016:40'? i patientjournalsystemet Take Care. Logghanteringen fungerar som det
ska, tvafaktorsinloggning krivs (Autentisering) och det finns spirrfunktionalitet. Diremot
anvinds det ménga andra stodsystem i verksamheten, bland annat VIS
(Vérdinformationssystem). I manga av dessa Ovriga system saknas loggning, vilket ir ndgot
som behover forbittras enligt IT-sékerhetsstrategen.

Det saknas bra rutiner for hantering av behérigheter i verksamheten. Inom vissa system
anvinds «gruppkonton» for att effektivisera inloggningsprocessen. Detta sker dven till
journalsystemet efter virdgivarens beslut. BDO har inte tittat nairmare pé vilka system som
detta giller f6r och i vilken utstrickning detta sker. Liveykelhantering av identiteter ér inte
centralt sékerstillt som helhet utan ser olika ut for olika system. Ett omrdde dér det fungerar
daligt ar i flera forsystemen till journalsystemet (Take Care).

' BDO Norge.

1 Socialstyrelsens foreskrifier och allmiinna rid om journalféring och behandling av persenuppgifter i halso- och sjukvarden (HSLF-FS 2016:40)
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[T-sikerhetsstrategen menar att det inom landstinget finns manga helt of6rvaltade system.
Ett projekt pagar for att tillse att alla system kommer in i forvaltningsobjekt. Méanga system
saknar dock fortfarande forvaltning och har dirmed kénda och okdnda brister géllande
informationssdkerheten.

DOKUMENTGRANSKNING

BDO har mottagit foljande dokument som reglerar integritet och skydd:

Riktlinjer hantering av tillgangar.

Detta dokument #r inte uppdaterat efter GDPR och hénvisar i den form som BDO
har tagit del av till PUL. Ansvarig for revidering av dokumentet ér tjénstebefattning
som inte langre finns.

Anvisningar for logghantering i vardinformationssystem (VIS) inom hdlso- och
sjukvdrden.

Detta dokument #r inte uppdaterat sedan 2007. I stycket 2.3, «Rutiner och
riskfaktorer i verksamheten», statueras att gemensamt konto for inloggning 1
dominen LTDALARNA i vissa fall kan godkdnnas for anvindning,.
Behérighetstilldelning VardInformationsSystem (VIS).

Detta dokumentet reglerar vilka som kan och ska fa behérigheter i VIS. Dokumentet
ar upprittat 2010 och géllande fran 2011. Senare uppdatering saknas.

Riktlinjer for informationsklassning.

Detta dokument reglerar hur information ska klassas inom landstinget. Information
ska delas in i relevant klassningsniva for att sdkerstélla informationens riktighet,
tillginglighet, sekretess och sparbarhet. Dokumentet ér daterat till 2004. Dokumentet
hénvisar bl.a. till PUL.

Riktlinjer for hantering av vardinformation.

Detta dokument reglerar hur personal inom landstinget ska hantera vardinformation.
Dokumentet r daterat till 2006.

Riktlinjer for anvindning av IT-system.

Detta dokument reglerar hur landstingets IT-resurser (datorer, mobila enheter,
nitverk och kringutrustning) ska anvindas. Dokumentet dr daterat till 2014 och
ansvarig for revidering av dokumentet ar Informationssidkerhetssamordnare. En
tjdnst som inte ldngre finns kvar.

Riktlinjer for atkomst till information.

Dokumentet hanterar hur landstinget ska forhindra obehdriga att fa atkomst till
informationssystem, IT-tjinster och -infrastruktur. Dokumentet sikerstéller bl.a.
riktlinjer for loggning och uppféljning. Hér anges dven att det ska genomforas
regelbundna stickprovskontroller av loggningen. Dokumentet dr daterat till 2014 och
ansvarig for revidering av ir tjinstebefattning som inte langre finns.

Riktlinjer for drifisdkerhet.

Detta dokument sikerstiller hur stormingar och driftstopp ska undvikas i driften av
landstingets IT-system. Enligt riktlinjerna ska det genomforas hot- risk- och
sarbarhetsanalyser. Riktlinjerna #r inte uppdaterade efter GDPR. Dokumentet &r
daterat till 2014 och ansvarig for revidering ir tjanstebefattning som inte lingre finns.
Rikilinjer for kommunikations- och nétverksséikerhet.

Dokumentet reglerar atgirder for att undvika avlysning, intrdng och for att den
overforda informationen forindras nir information OGverfors genom data- och
telekommunikation. Dokumentet &r daterat till 2014 och ansvarig for revidering ar
tjinstebefattning som inte langre finns.



RAPPORT: LANDSTINGET DALARNA — GRANSKNING AV LANDSTINGETS IT- OCH BDO - RADGIVNING
INFORMATIONSSAKERHET

6.4

e Riktlinjer for anvindning av IT-system.
Detta dokument reglerar 6vergripande hur arbetet med IT-sikerhet ska genomforas i
landstinget. Dokumentet dr daterat till 2014 och inte uppdaterat sedan dess.

KOMMENTAR/SAMMANFATTANDE BEDOMNING

Genomfort penetrationstest visar att det finns svagheter i landstinget Dalarnas IT-skydd
kopplat till webbapplikationer, vilket bér dtgirdas. Under granskningen dock framkommit
att ett antal brister som géller integritet och skydd, inte dr atgérdats sedan PwC:s granskning
fran 2011.

For det forsta dr loggningen decentraliserad. Det kan forsvéra dverblickbarheten och riskerna
i systemen Okar. Behorighetshanteringen inom landstinget beddmer vi vara bristfillig. Inga
eller f4 periodiska genomgangar genomfors och det forckommer gruppkonton i vissa
verksamheter. Detta dr dven nagot som bestyrks i enskilda styrande dokument genom att de
i vissa fall tilldter gruppkonton. Detta ér ndgot som motsiger best practice och bor undvikas.

Det kvarstdr dven oforvaltade system inom landstinget. Ingen genomging har heller
genom{orts av antalet system som &r oforvaltade. Tillfrigade personer menar dock att det, i
samband med implementeringen av det nya ledningssystemet, ska genomforas en genomlys-
ning av alla system for att identifiera systemforvaltare.
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HANTERING AV UNDERLEVERANTORER

Var forforstaelse

Ménga organisationer anviinder underleverantérer i delar av IT-infrastrukturen och i
hanteringen av vésentlig information. Efter inforandet av GDPR behover vissa tilldgg goras
till befintliga avtal med tanke pd huruvida leverantoren eller den egna organisationen ska
klassas som personuppgifisansvarig och om det finns ndagra personuppgifisbitraden.

INTERVJUER

Av intervjuer vid MiT-enheten framgér att de till viss del foljer upp SLA:er (Service Level
Agreements) och avtal samt haller driftméten med leverantdrerna. Déremot genomfors inte
uppfoljningen kontinuerligt eller systematiskt géllande IT-sikerhet. MiT-enheten letar 1
pidkomna fall efter gap, men det genomfors inga systematiska revisioner av avtalshan-
teringen. Dock finns planer for att rutiner for detta skall finnas i det nya ledningssystemet.
Alla avtal loggas déremot i en avtalsdatabas.

Det anvénds vissa molntjdnster inom landstinget. Bland annat anvinder Dalatrafik och
Kultur och Bildning Microsoft 365. Det forekommer dven att andra enheter anvinder diverse
molntjdnster, men ndgon sammanstillning finns inte. Informationsklassning och
riskanalyser har gjorts i vissa fall och riktlinjer finns kring den &vergripande hanteringen
men uppfolining av efterlevnad och fullstandig inventering av anvandandet av molntjénster
ar inte genomford.

[ intervjuerna framhélls att det &r viktigt att ha bra systemstdd och system sé att man kan
f5lja lagar och regler, kunna stélla krav pa leverantorer och SKA-krav vid upphandlingen.
Legala krav likaviil som SKA-krav kan gora det svart att f in anbud. Landstinget for hér en
dialog med andra vardgivare, landsting samt regioner. Arbetet kring GDPR har 1 vissa fall
hjilpt landstinget i kravstillningen mot leverantorer.

DOKUMENTGRANSKNING
BDO har mottagit foljande dokument som reglerar hantering av underleverantorer:

e Riktlinjer for drifisdkerhet.
Detta dokument reglerar dven relationen till leverantdrer vid outsourcad drift av IT.
Riktlinjerna ir inte uppdaterade efter GDPR. Dokumentet dr daterat till 2014 och
ansvarig for revidering av ar tjanstebefattning som inte lingre finns. Denna notering
4r dven gjord under avsnitt 6.3 d& det styrande dokumentet técks in dven under det
avsnittet.

KOMMENTAR/SAMMANFATTANDE BEDOMNING

Ett stort arbete har genomforts i och med att GDPR trddde i kraft i Maj, 2018. Inom
Jandstinget Dalarna har en hel del konsulter varit involverade i arbetet. En gemensam
uppfattning iir att landstinget har kommit langt i arbetet med implementeringen. Trots det
har alla avtal inte uppdaterats efter gillande lag och man kan dnnu inte fullt ut sédga att man
dr compliant med regelverket (lagen). Landstinget bor dérfor skyndsamt se till att alla
relevanta avtal uppdateras i enlighet med GDPR.

I samband med inférandet av det nya ledningssystemet for I'T- och informationssékerhet, bor
dven rutiner och/eller instruktioner inféras for hur uppfdljningen av underleverantorer ska
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ske pa ett kontinuerligt och systematiskt siitt. Landstinget bor med fordel infora dessa rutiner
sd att de kan antingen vara en del av avtalsdatabasen (ex. genom flaggningar) eller pd annat
satt kopplas till densamma.

I uppfolining av underleverantérer bor man efterfriga genomforda sikerhetsrevisioner. S&
kan ske genom att begira in dokumentation i syfte att 6ka underleverantors efterlevnad av
stdllda krav enligt avtal.

Det anvénds vissa molntjénster inom landstinget, men kdnnedom om och uppfdljning av
anvandandet av molntjénster saknades vid tidpunkten for graskningen.



RAPPORT: LANDSTINGET DALARNA - GRANSKNING AV LANDSTINGETS IT- OCH BDO - RADGIVNING
INFORMATIONSSAKERHET

8.1

20

SUMMERING

BDO summerar nedan sammantagna reflektioner och slutsatser for granskningen. Det édr av
vikt att poidngtera att BDO:s granskning &r en dversiktlig granskning, dér inga stickprov har
genomforts. BDO har intervjuat medarbetare och granskat de dokument, den organisation
samt de arbetssitt som just vid granskningens genomforande varit aktuella. Landstingets
arbete med ett nytt ledningssystem formodas att i flera delar géra vissa observationer
inaktuella. Nagot som BDO ser som vildigt positivt. Ddremot kan inte BDO ta hénsyn till
ofdrdigt arbete i utformningen av rekommendationerna eftersom ett firdigt ledningssystem
annu inte ar tagit i bruk av verksamheten.

SLUTSATSER OCH REKOMMENDATIONER

Det dr BDO:s uppfattning att landstinget har god forstaelse for sina egna styrkor och
svagheter i IT- och informationssikerhetsarbetet. Mycket av arbetet som nu genomfors
adresserar ocksi kinda problemomraden. BDO anser samtidigt att arbetet gar for 1dngsamt.
Det har gétt sju &r sedan den senaste genomgangen och fortfarande finns ménga kinda brister
som inte dr atgardade eller bara delvis atgidrdade.

Niar det giller vissa omrdden, t.ex. roller och ansvar, kan det ta tid att hitta en
verksamhetsanpassad och ldngsiktigt hallbar 16sning. Det med den samtidiga utmaningen att
hantera en scktor som dr foremadl for stindig forandring och utveckling. 1andra delar ar det
istidllet m&jligt med snabbare l6sningar, exempelvis nér det géller behorighetshanteringen.

Utifran den genomforda granskningen kommer BDO till foljande slutsatser:

e Landstinget bor se till att det nya ledningssystemet for IT- och informationssékerhet,
samt med det sammanhingande organisatoriska fordndringar, skyndsamt infors.
Maénga frigor i granskningen dr avhdngiga av att ett ledningssystem kommer pa plats
och fyller sitt syfte samt levererar de premisser verksamheten framhaller.

e Fragorna kring 1T-sikerhet maste fi en tydligare koppling till och dialog med den
hogsta ledningsnivan. Om det finns forutsdttningar for det, rekommenderas att
landstinget anstiller en informationssikerhetschef som kan leda arbetet med
informationssikerheten. Rollen kan pa ett effektivt och mer detaljerat sitt
kommunicera till ledningens genomgéng samt frigéra tid for informationssakerhets-
strategen.

e Manga av de styrande dokument som BDO har tagit del av ar daterade till 2014 (eller
nnu tidigare). Detta dr ndgot som enligt uppgift kommer att uppdateras i samband
med att inforande av det nya ledningssystemet. Viktigt ar hér att det sker i ritt
instanser, for de mer Overgripande dokumenten i landstingsfullméktige eller
landstingsstyrelsen. Vid dversynen bor ocksd méngden styrande dokument ses over.

e Efterlevnad och uppfoljning av de styrande dokument dr bristfallig. Det genomfors
viss sjdlvkontroll i verksamheten, men ingen/knapphindig rapportering sker till
informationssikerhetsfunktionen. Detta bidrar till att funktionen inte kan genomfora
konsolidering av incidenter och mer 6vergripande analyser.

e Den rutin som tagits fram for sdkerhetsintrang bor testas och forankras 1 verk-
samheten pd annat sitt in vad som var fallet vid tidpunkten for graskningen. Nir det
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giller incidenthanteringen behdver landstinget dven ta hiinsyn till det s& kallade NIS-
direktivet frin EU" och rapportera vissa nedgéngar i systemen.

En utbildningskatalog inom IT- och informationssikerhet bér inféras med
tillhorande stodsystem som innehéller funktioner for uppfoljning och kontroll av
inldrning.

IT-infrastrukturen bér ses dver med tanke pé brister i loggning, behorigheter och
oférvaltade system. Dessa dtgirder bor adresseras i det nya ledningssystemet.
Uppféljning och avtal till underleverantrer bor ses dver Det bor finnas en
kontinuerlig och systematisk uppfoljning av underleverantérer. Samt att alla avtal
uppdateras i enlighet med GDPR.

Landstinget bor se 6ver anviandandet av konsulter i IT-verksamheten. BDO ér
samtidigt medvetna om att det finns svarigheter i att driva projekt inom omraden
dér det saknas kompetens utan att involvera konsulter.

Med tanke pad granskningens omfattning rekommenderar BDO att Landstingets revisorer
aterkommer till mer djupgdende granskningar pd omradet IT- och informationssikerhet.
Forslagsvis med stickprovskontroller som ett huvudinslag. Valet av omraden bér baseras pa
genomforda riskanalyser. Sddana granskningar bér dock genomforas forst nir det nya
ledningssystemet for IT- och informationssékerhet finns pé plats.

Stockholm/Oslo den 7 november 2018

Gunn-Henny Dahl
Director, Head of Advisory Public Sector, BDO Milardalen AB, Sverige

Dagtinn Buset ‘
Partner, Sikkerhet og beredskap, BDO AS, Norge
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" Tjuli 2016 antog Europaparlamentet det sa kallade NIS-direktivet som stiller nya krav pa sikerhet i nitverk och informationssystem.

Direktivet anvisar dtgarder for att uppna en hig gemensam niva pa siikerhet i néitverk och informationssystem inom unionen.
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9 BILAGOR

9.1 BILAGA A - ERHALLEN DOKUMENTATION

o Riktlinjer for utveckling och anskaffning av IT-system (2014)
e Riktlinjer for uppfdlining och efterlevnad (2014)

e Riktlinjer for hantering av incidenter som rér informationssdkerhet (2014)

e Riktlinjer for kontinuitetsplanering (2014)

e Riktlinjer for personalresurser och sikerhet (2014)

e Riktlinjer hantering av tillgangar (2014)

o Anvisningar for logghantering i vardinformationssystem (VIS) inom hdélso- och
sjukvarden (2007)

e Behérighetstilldelning VardInformationsSystem (VIS) (2010)

e Riktlinjer for informationsklassning (2004)

o Riktlinjer for hantering av vardinformation (20006)

e Riktlinjer for anvdndning av IT-system (2014)

e  Riktlinjer for atkomst till information (2014)

e Riktlinjer for drifisikerhet (2014)

o Riktlinjer for kommunikations- och nétverkssikerhet (2014)

e Riktlinjer for anvindning av IT-system (2014)
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9.2 BILAGA B - BRISTER OCH FORSLAG PA ATGARDER INFOR IT-

SAKERHETSREVISION 2018 (SJALVUTVARDERING)

Flsahetets straten
Pt

& O
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2018

Brister och férslag pé atgérder infor IT-

i parba form av loggar utbredd. IT- olika kvalité
stkerhetsrevision 2018 piowteien o a oggm bredd. a kvakté
Salabaser) saknar generelit loggar for
1
isationens rutiner for Upploljning har nu startals
Bakgrund uppfolining av efterlevnaden av regler,

PwC genomforde den 4 februari en granskning pa den cvefgnpande
ett antal

hanleringen av IT-sakerhet i Landsth Dalama och

brister, i sapporten iyfles framst tre huvudomriden fram och dessa var; roller

och ansvar inom organisationen, Klassificening av T-system sami sakerhet program (Lex. antivirus-system) n.qu Khenler har ell uppdateral
inom infrastrukiuren andamalsentigt och effektivt satt’ skydd och
Dedvis. Sakerhels- och patchas konbnue kgt

Det kommer under hoslen 2018 atl gora en revision pa IT-sakerheten i
Landstinget Dalarna och detia dokument beskriver de brister som kvarstar

1ran 2011
anlet som dentiﬁerades 2011 och nulage pa dessa

Postadrey

Onganssatonsnummer

kontaktvagar samt hantering av
konsekvenser etc.?

Nej, genereft finns inga rutiner for hantering
av altv, drﬂmﬂmiﬂpir Rukthinjer finng
men ar g. komnlnw:rade i

Beaktas wlmerl av sparbarhet i systemen
i tillracklig omfattning >
Nej. Gallande vardinformation ar

hanteras lokalt och med

Mq dﬂlﬁrlnsidiglﬂoen

Amhﬂ- tekniska ukem-ymn och

antrvirusuppd atenngar appliceras Kpande
for alla Khienter, dock 3 defta inte bka utbreti
hos servriama

Ar rutiner for tillampning, ﬁ!idelnlng, .

inte fitt &n entydig bitd att detta galier for
alla sysiem

1 Finnz rutiner som sakerstaller att inte
2 | Arlandstingets orgamisation for arbeter | | Rolier och ansvar a7 P iktliga el ig o av ket b
med IT-sakerhet dndamalsenlig och definierade i ny besiutad data kan ske  tex melian
effektiv? organisation olika system? dessutom har
Nej, roBier och ansvar ar ofydigt definierade 1 Ja men brstfalbgl T.ex. 3G korten bgger bil viss del
nmﬁdduu'lmmnalmmaoﬂ! ’ :'\«M?'mwmmmpw
rar | n.
.1 |4 M styrande dokument, cemrala och ERNedevnad och Stodjer landstingets IT-infrestruktur en De trddiosa naien har
Mﬂkﬂirﬁerwﬂmm. uppfolining av efterlevnad dndamalsenlig, heltackande och effektivi 802X och segmentering
brister fortfarande i flera T-sikerhet? av natet 3r defvis
Delvis, wrmcmmm.am Torvattningar 44 det inle Nej, intemi ar natet heft och det finns Aven 502 x ar
utstrackning men uppfatiningen avseende finns n, en otydlig hantering av . nat | planerat fasta natet och
innehaliel ar tvetydig. De styrande sammanhafiande kiaft : gware segmentering
ar aven diii over afla i
och ett formellt mandal saknas for att dessutom finns manga - Beakias sakerhclsaspekier (shsom 1 ex | MAT ar med | slot 3t aia
sakerstalla eNerlevnaden oférvattade P lﬁ‘mﬂlﬂ. segmentering “len i m:" och ﬂlllcl
] futiner och system fi Sakerhetsuppdal 1 personalens | krav -sakerhel
M@ i thepdncrmiho enliga | ,:“m pd w" dnskemal om litthanteriiga system etc.) och teknisk standarg
och effektiva? senvrar och idienter och pa ett andamalsenligt satt i planering och
ingen av sker hanteras via Change- mm]!,"ﬂ system (tex nytt
1 gvri . E e
mau_lk_ser:mpihem_ﬂ ovrigt sker s Hej inte idag men arbetet har paborjats, Lex
E F] Finns rutiner for hantering av | Tandstinget Dalama har m'w rfmm:ﬂnm Divit M:rm
: otverad i a planenngsiasem.
Yictis toreat, “;;m mw:":fm i Gnicenpocessoc M ta mer hansyn ska il sakerhetsaspekter




